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bao dam an toan thong tin mang
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Thu tudng da cé nhiéu van ban chi dao céc bd, nganh, dia phuong vé tang
cudng bao dam an toan thong tin mang. Mot sé nganh, linh vuc chua quan triét,
uu tién nguon luc trién khai, dé€ xay ra sy c6 gdy mat an toan thong tin mang va
tiém an nguy co anh huéng dén an toan khéng gian mang Viét Nam.

Thua tuéng Chinh phd Pham Minh Chinh vira ky ban hanh Céng dién s6 33/Cb-
TTg ngay 7/4/2024 yéu cau cac bd, nganh, dia phuong tang cudng bao ddm an
toan thong tin mang.

Cong dién cta Tha tudng yéu cau tang cudng bao ddm an toan thong
tin mang. Anh internet.

Tha tuéng Chinh pha da c6 nhiéu van ban chi dao cac bd, nganh, dia phuong vé
tang cuong bao ddm an toan thong tin mang. Tuy nhién, mét sé nganh, Iinh vuc
chua quan triét, uu tién ngudn luc trién khai, dé€ xay ra su c6 gay mat an toan
thong tin mang va tiém an nguy co anh hudng dén an toan khéng gian mang




Viét Nam. Ngoai ra, nhiéu hé théng thong tin do té chirc, doanh nghiép trién
khai cung cap dich vu truc tuyén phuc vu nguoi dan, doanh nghiép cé pham vi,
anh hudng sau réng téi xa hoi. Vi vay, hé thong théng tin ctia co quan Nha nudc
va cac t6 chic, doanh nghiép can phai dugc quan tam, trién khai bao dam an
toan théng tin mang & mic do cao nhat.

Trudc tinh hinh hoat ddng tan cong mang, dac biét [a ma ddc tong tién
(ransomware) tang manh thoi gian gan day va c6 thé tiép tuc dién bién phurc
tap trong giai doan téi, nguy co dnh hudng nghiém trong dén hoat dong phat
trién kinh té - xa hoi, dong thai d€ khac phuc nhirng ton tai, han ché, tang
cuong ky luat, ky cuong trong cong tadc bao dam an toan thong tin mang, Thu
tudng Chinh pht yéu cau trién khai mét s6 nhiém vu cap thiét sau:

1) BO truéng, Thu trudng co quan ngang bd, cao quan thudc Chinh phu, Chu tich
Uy ban Nhan dan céac tinh, thanh phd truc thudc Trung uong, cac té chic, co
guan, doanh nghiép:

Ti€p tuc thuc hién quyét liét, cé hiéu qua chi dao ctia Thu tudng Chinh phu, tap
trung vao cac ndi dung trong tam sau:

-Truc ti€p chi dao va phu trdch cong tadc bdo dadm an toan théng tin mang; chiu
trdch nhiém trudc phap luat va Tha tuéng Chinh phd néu dé hé théng théng tin
thudc pham vi quan ly khéng bdo dam an toan thong tin mang, dé xay ra su co
nghiém trong.

-Chi dao t6ng ra soat, danh gia tinh hinh bao dadm an toan thoéng tin mang doi
véi cac hé théng thong tin thudc pham vi quan ly theo huéng dan cta BO Thong
tin va Truyén théng; gi két qua vé B0 Thong tin va Truyén théng trudc ngay
30/4/2024.

-Thuc hién nghiém thai han hoan thanh phé duyét ho so dé xuat cap do an toan
cho 100% hé thong théng tin thudc pham vi quan ly, thuc hién va trién khai day
du phuong an bao ddm an toan thong tin theo hé so dé xuat cap do dugc phé
duyét nhu chi dao clia Thu tuéng Chinh pha tai Chi thi s6 09/CT-TTg ngay
23/2/2024.

-SU& dung thuong xuyén cac nén tang ho trg bdo ddm an toan thong tin do Bo
Théng tin va Truyén thong cung cép dé nang cao hiéu qua hoat dong quan ly va
thuc thi phap luat vé an toan théng tin mang.

-B0 tri hang muc vé an toan théng tin khi xay dung, trién khai ké hoach (ng
dung cong nghé thong tin hang nam, giai doan 5 nam va cac du an céng nghé
thong tin; bdo dam ty |é kinh phi chi cho cac sdn pham, dich vu an toan théng




tin mang dat t6i thi€u 10% tong kinh phi trién khai cac k& hoach, du an nay
theo chi dao clia Thu tudng Chinh phu tai Chi thi sé 14/CT-TTg ngay 07 thang 6
nam 2019.
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Cong dién cta Tha tuéng yéu cau tang cudng bao ddm an toan thong
tin mang. Anh internet.

-Truong hop xay ra su co tan cong mang, tuan thd nghiém tdc theo quy dinh va
chi dao tai Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017, Chi thi s6 18/CT-TTg
ngay 13/10/2022 cta Tha tuéng Chinh phu, Théng tu s6 20/2017/TT-BTTTT ngay
12/9/2017 cta BO Thong tin va Truyén théng, luu y moét s6 néi dung trong tdm
sau:

(1) Kip thoi bdo cdo su co vé co quan chu quan, don vi chuyén trach ng clu su
c6 clng cap va Co quan diéu phoéi qudc gia, cac co quan, doanh nghiép cé chirc
nang quan ly an ninh mang.

(2) Tuan thu su diéu phoi iing clu su cd cla Co quan diéu phéi qudc gia va cac
co quan chlc nang cé lién quan trong viéc: thu thap, phan tich théng tin; xt ly,
khac phuc su cd; xac minh nguyén nhan va truy tim nguén géc; phat ngbén va
cbng bo thong tin...

(3) Bdo cdo day du thong tin vé su ¢, thiét hai va cac thong tin lién quan vé Co
quan diéu phéi quéc gia, dong thai téng két, phan tich, danh gid, rat ra bai hoc
va bdo cdo vé Co quan diéu phéi quéc gia dé téng hop, phé bién.




Hang Quy gli B6 Théng tin va Truyén thong bdo céo tinh hinh bdo dam an toan
thong tin mang doi v4éi cac hé thong thong tin thudc pham vi quan ly trudc ngay
20 cla thang cudi quy.

2) BO trudng, Thu truéng cac B6, Co quan: Giao thong van tai, Cong Thuong, Tai
Nguyén va Moi truong, Thong tin va Truyén théng, Y té€, Tai chinh, Van phong
Chinh phd, Ngan hang Nha nudc Viét Nam, Uy ban nhan dan thanh pho Ha Noi
va thanh ph6 H6 Chi Minh, bén canh thuc hién nghiém chi dao ctia Thu tudng
Chinh phu tai khoan 1 Céng dién nay phai tap trung chi dao thuc hién ngay
nhirng nhiém vu cu thé sau:

Chu tri, phéi hgp B6 Thong tin va Truyén théng, B6 Coéng an, B6 Qudc phong chi
dao cac t6 chirc, doanh nghiép chd quan hé thong théng tin cung cap dich vu
truc tuyén phuc vu nguoi dan, doanh nghiép (goi tat la té chirc, doanh nghiép):

Cong dién cla Thu tudng yéu cau tang cuong bao ddm an toan thong
tin mang. Anh internet.

(1) Thuc hién ra soat, danh giéd va bao cao tinh hinh bdo dadm an toan théng tin
theo huéng dan cta BO Thong tin va Truyén théng va cac bd, nganh lién quan
c6 chirc nang quan ly an toan, an ninh mang.

(2) Hoan thanh phé duyét ho so dé xuat cap do an toan cho 100% hé théng
thong tin trong thang 9 nam 2024 va trién khai day dd phuong an bdo dam an
toan théng tin theo h6 so dé xuat cap dé dugc phé duyét trong thang 12 nam
2024 (dong bd véi thai han da néu tai Chi thi s6 09/CT-TTqg).

(3) Binh ky ki€m tra, danh gid an toan thong tin theo quy dinh (t6i thiéu 01
lan/02 nam doéi véi hé thong cap do 1, cap do 2; 01 lan/nam doi véi hé thong




thong tin cap dé 3, cap db 4; 01 1an/06 thang doi véi hé théng théng tin cap do
5), san lung va loai bé cdc méi nguy hai trén hé théng théng tin cla té chirc,
doanh nghiép.

(4) Trudng hop xay ra su co tdn cong mang, thuc hién theo diém b khodn 1
Cong dién nay.

Phoi hgp BO Thong tin va Truyén théng, cac bd, nganh cé chiic nang quan ly an
toan, an ninh mang huéng dan, thanh tra, kiém tra cong tac bdo ddm an toan
thong tin cla cac té chic, doanh nghiép.

3) BO truéng BO Thong tin va Truyén théng:

-Hudng dan cac b, nganh, dia phuong ra soat, danh gié tinh hinh bdo dam an
toan théng tin mang cho hé théng théng tin cla co quan, t6é chic, doanh nghiép
nha nudc truéc ngay 11 thang 4 nam 2024; téng hgp két qua, bdo cdo Thu
tuédng Chinh phu truéc ngay 30 thang 4 nam 2024.

-Huéng dan cac co quan chu tri cac linh vuc quan trong can uu tién bdo dam an
toan théng tin mang t6 chic ra soat, danh gid va bdo cdo tinh hinh bdo dam an
toan théng tin cla cac té chirc, doanh nghiép truéc ngay 20 thang 4 nam 2024;
tong hop két qud, bdo cdo Thu tudng Chinh phu trudc ngay 10 thang 5 nam
2024.

- Chu tri, phéi hgp BO Cong an, BO Qudc phong va cac co quan lién quan té chirc
thuc hién cong tac gidm sat, phat hién, canh bdo sém va Ung cltu su c6 an toan
thong tin mang. Téng hgp két qud phan tich, danh gia, rat ra bai hoc tir hoat
doéng Ung clu su cO; cong bd, cdnh bao trén cac phuong tién thong tin dai
ching dé phé bién kinh nghiém, gilp cac té chirc, cd nhan nhan biét, chd dong
phong nglra, ing pho su co tuong tu va nang cao nhan thic vé an toan thong
tin manag.
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Cong dién cta Tha tudng yéu cau tang cudng bao ddm an toan thong
tin mang. Anh internet.

- Chu tri, phéi hgp cac b, co quan lién quan t6 chic thanh tra, kiém tra viéc
tuan tha quy dinh cdia phéap luat vé an toan théng tin mang tai cac co quan, t6
chirc nha nudc va céac té chirc, doanh nghiép cung cap dich vu truc tuyén phuc
vu ngudi dan, doanh nghiép. X ly nghiém céc truong hgp vi pham, dé xay ra su
c6 mat an toan théng tin mang.

- Phéat trién, van hanh, huéng dan céc bd, nganh, dia phuong, t6 chirc, doanh
nghiép st dung cac nén tdng ho trg bdo ddm an toan théng tin dé€ quan ly va
thuc thi phap luat vé an toan théng tin mang.

- Chi dao céac co quan truyén thong, bdo chi, phéi hgp véi cac bd, nganh, dia
phuong tang cuong té chirc tuyén truyén, phé bién phap luat an toan théng tin
mang, nang cao nhan thic vé bdo ddm an toan thong tin mang.

- Hang quy bdo cdo Tha tuéng Chinh phu vé cac nguy co, rdi ro mat an toan
thoéng tin doi véi hé théng thong tin cla cac bd, nganh, dia phuong va cac té
chic, doanh nghiép.

4) B Cong an, BO Quoc phong tang cuong bdo dam an toan théng tin mang
theo chirc nang, nhiém vu dugc giao va trong linh vuc thuéc pham vi quan ly;
chi dao céc té chic, doanh nghiép chld quan hé théng théng tin cung cap dich
vu truc tuyén phuc vu nguai dan, doanh nghiép thudéc pham vi quan ly quy dinh




tai Quyét dinh sé 632/QD-TTg ngay 10/5/2017 trién khai cadc nhiém vu, giai
phap tuong tu tai khodn 2 Céng dién nay; phoi hgp B6 Théng tin va Truyén
thong té chic thanh tra, ki€m tra va x ly hanh vi vi pham phéap luat vé an toan
théng tin mang.

5) Cac bd, nganh, dia phuong chtd dong phoi hgp B6 Théng tin va Truyén thong,
B6 Cobng an, B6 Quéc phong chi dao céac té chirc, doanh nghiép cung cap dich
vu truc tuyén phuc vu nguoi dan, doanh nghiép thuéc pham vi quan ly nha nudc
tang cuong bao ddm an toan thong tin mang, tuan tha day du quy dinh phéap
luat vé an toan thong tin mang, dac biét la quy dinh vé bdo ddm an toan hé
thong thong tin theo cap do.

6) Giao Phé Tha tudng Tran Luu Quang chi dao theo doi Iinh vuc nay; Van phong
Chinh pha, BO Thong tin va Truyén théng theo chitc nang nhiém vu dugc giao
theo doi, don déc viéc thuc hién Céng dién nay; téng hgp, bdo cdo Tha tudng
Chinh pha két qua thuc hién.
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