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Cục An toàn thông tin, Bộ Thông tin và Truyền thông khuyến cáo người dân đề
cao cảnh giác khi nhận được những lời mời, dụ dỗ tham gia đầu tư ngoại hối,
tiền ảo, xác thực tài khoản Telegram của người dùng...

Theo khuyến cáo của Cục An toàn thông tin, các đối tượng lập ra nhiều tài
khoản X giả mạo người nổi tiếng lĩnh vực tiền mã hóa, giới thiệu người dùng vào
các hội nhóm trao đổi và học hỏi kinh nghiệm kiếm tiền.

Sau khi truy cập, người dùng sẽ được yêu cầu cung cấp thông tin và xác minh
danh tính thông qua đường link dẫn tới trang website giả mạo, yêu cầu cung
cấp thông tin cá nhân và chấp thuận để tải về phần mềm với mục đích giám sát
hệ thống dữ liệu trong thiết bị của người dùng, đề phòng trường hợp thiết bị có
chứa virus.

Thực chất, đây là phần mềm mã độc chạy trên lệnh Powershell, được các đối
tượng tạo ra để làm tê liệt thiết bị và đánh cắp tiền mã hóa từ các ứng dụng
trao đổi tiền có sẵn trong thiết bị của người dùng.
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Cục An toàn thông tin, Bộ Thông tin và Truyền thông khuyến cáo
người dân đề cao cảnh giác khi nhận được những lời mời, dụ dỗ tham
gia đầu tư ngoại hối, tiền ảo. Ảnh minh họa

Vì vậy, Cục An toàn thông tin khuyến cáo người dân đề cao cảnh giác khi nhận
được những lời mời, dụ dỗ tham gia đầu tư ngoại hối, tiền ảo.

Người dân cần cẩn trọng xác thực tài khoản của đối tượng thông qua các trang
website uy tín. Tuyệt đối không làm theo hướng dẫn của các đối tượng lạ, không
tải về các ứng dụng không rõ nguồn gốc.

Ngoài ra, người dân cũng cần trang bị cho mình những kiến thức về lĩnh vực đầu
tư và giao dịch tiền mã hóa thông qua các nền tảng và trang web đáng tin cậy;
đồng thời gia tăng bảo mật cho các tài khoản trực tuyến cũng như thiết bị điện
tử cá nhân.

Khi thấy dấu hiệu đáng ngờ, người dân cần nhanh chóng trình báo với lực lượng
chức năng có thẩm quyền trong lĩnh vực an ninh mạng, để kịp thời điều tra và
ngăn chặn hành vi lừa đảo.

Trước đó, Cục An toàn thông tin cũng phát đi cảnh báo về tình trạng các đối
tượng dẫn dụ người dân tham gia bán hàng online nhận “hoa hồng”, rao bán
“bùa yêu” và mạo danh lừa cài ứng dụng VNeID giả mạo, để lừa đảo, chiếm
đoạt tài sản.

Theo đó, Cục An toàn thông tin khuyến cáo, người dân không tham gia các hình
thức bán hàng online với lợi nhuận cao; không truy cập đường link, trang web lạ
không rõ nguồn gốc. Tuyệt đối không chuyển tiền cho người lạ và không cung
cấp thông tin cá nhân dưới mọi hình thức.

Khi thấy dấu hiệu đáng ngờ, cần nhanh chóng trình báo với lực lượng chức năng
có thẩm quyền trong lĩnh vực an ninh mạng, để kịp thời điều tra và ngăn chặn
và xử lý hành vi lừa đảo.

Tuấn Ngọc (t/h)

Cục An toàn thông tin cảnh báo tình trạng lừa đảo qua Telegram
https://thuonghieucongluan.com.vn/cuc-an-toan-thong-tin-canh-bao-tinh-trang-lua-dao-qua-telegram-a248066.html


