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Cung cap mién phi 2 céng cu giip nhan dién
ma doc ma héa dir liéu tong tién
06:42 08/09/2020

Trung tam Gidm sat an toan khdng gian mang quéc gia (NCSC), Cuc An toan
thong tin, BO TT&TT vira cung cap mién phi cho céng déng 2 céng cu “Make in
Vietnam” gitp nhan dién ma ddéc ma hoéa dit liéu tdng tién.

Nghién clru méi day cta Kaspersky chi ra rang, tuy cé gidm nhung sé lugng
cubc tdn cong bang ma déc ma hda dir liéu tong tién (ransomware) vao Viét
Nam van & muec cao.

Viét Nam xép thr 8 trén thé gidi vé so lugng may tinh bi tdn céng bang
ransomware. Cac chuyén gia an ninh mang cling lién tuc canh bdo vé su xuat
hién cla nhiéu loai ransomware mdi.

Chuyén gia NCSC cho biét, la mét dang phan mém doc hai, ransomware ngan
chan nguoi dung cé thé truy cap va st dung dit liéu bén trong may chu (hoac
may tinh néi chung).




Anh minh hoa (Anh: internet)

Ké tan cong sé yéu cau mot khodn tién chudc tir nan nhan dé khoéi phuc quyén
truy cap dir liéu. Tuy nhién, ngay ca khi da thanh toan theo yéu cau cta ké tan
cong thi khong phai Itc nao nguodi dung cling lay lai dugc dit liéu.

DE& ho trg nguoi dung, NCSC cho ra mat hai cong cu "Giai ma, nhan dién ma doc
ma hda téng tién" va "Tu dong phan tich tap tin doc hai" dugc cac chuyén gia
cla Trung tdm Gidm sat an toan khong gian mang qudc gia (NCSC) thudc Cuc
An toan thong tin, B TT&TT phat trién va cung cap mién phi tai website
http://khonggianmang.vn nham ho trg cac ca nhéan, té chic, doanh nghiép dadm
bao an toan trén moéi trudng mang.

Nguoi dung cé thé tim kiém cbng cu gidi ma cho ransomware qua dudi file hoac
tai file bi ma héa Ién dé nhan dién. Sau dé, ngudi dung dugc khuyén nghi nén
doc ky hudng dan st dung trudce khi tai va chay cong cu. Trong trugng hgp
ransomware chua cé cong cu gidi ma, can lién hé dé nhan dugc théng bao cla
NCSC khi c6ng cu gidi ma dé cé san.

Cong cu "Kiém tra tap tin doc hai" mai dugc NCSC cung cap trén trang
Khonggianmang.vn, cho phép ngudi dung ki€ém tra muic do an toan clda nhiing
tap tin ddng ngd nhan dugc tir email, mang xa hdi hay tu cac thiét bi ngoai vi
nhu USB.

Coéng cu hudng tdi viéc ho trg phéan tich cac file tin hoc van phong hay bi lgi
dung tan cong nhu céac file cé dubi .docx, .xlIsx, .pdf, .rar, .zip...(ho trg file tép tin
toi da 10Mb).




Céc chuyén gia cia NCSC hudng dan nguoi dung tai nhing file nghi ngo, khéng
ré nguén goc hoac tim kiém trong co sé dit liéu cia NCSC ma bam cua file doé.

Sau do6 hé théng sé phan tich va trd vé két qua kiém tra, xac nhan file dé cé
nhiém ma dbc hay khéng? Cac tép tin dugc tai Ién dé kiém tra déu dugc méa hda
sau khi phéan tich va dugc x6a sau khoang thoi gian nhat dinh, cam két bao mat
va riéng tu.

Trudc do, vao trung tuan thang 4/2020, NCSC da cho ra mat website
Khonggianmang.vn. Trang web nay cung cap loat giai phap ky thuat dé ho trg
co quan, té chic dam bdo an toan thong tin tin khi lam viéc tu xa.
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