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Pé xuat phat téi 3 ty dong toi buon ban dir liéu
ca nhan, giang don manh vao van nan
deepfake Al
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Trudc su bung nd cla tdi pham mang va cac hanh vi llra ddo cong nghé cao, B6
Cong an vira dé xuat mot du thao Nghi dinh méi véi nhiing ché tai "manh tay"
chua tirng c6. Trong dd, dang chl y nhat la muic phat tién c6 thé 1én téi 3 ty
dong déi véi hanh vi mua ban dit liéu cd nhan, dong thoi b6 sung cac quy dinh
x(r ly nghiém khac tinh trang phat tan tin gid va gid mao bang tri tué nhan tao
(Al).

BO Tu phdp mai day da cong bé ho so thdm dinh du thdo Nghi dinh quy dinh x
phat vi pham hanh chinh trong Iinh vuc an ninh mang va bao vé dir liéu ca
nhan. Dong thai nay dugc dua ra trong boi cdnh khéng gian mang dang doi mat
véi nhirng dién bién v6 cung phic tap. Theo danh gid cla co quan soan thao,
qua trinh chuyén d6i s6 manh mé da kéo theo su gia tang clia cac vu chiém
doat, mua ban hang chuc triéu di liéu cd nhan nham muc dich truc loi. Dién
hinh c6 thé ké dén vu ro ri 2,2 triéu dir liéu vao thang 11/2022 hay vu triét pha
duong day mua bén gan 56 triéu dr liéu quy moé "khuing" vao thang 2/2025.
Hon nita, cadc quy dinh x(r phat hién hanh con nam rai rac ¢ nhiéu van ban khéc
nhau, gay khé khan cho qua trinh thuc thi phap luat va lam tang chi phi tuan
tha cda doanh nghiép.

DE& gidi quyét triét dé bai todn nay, du thdo da thiét 1ap moét khung hinh phat
mang tinh ran de cuc cao nham bao vé quyén riéng tu. Cu thé, déi véi hanh vi
mua ban dit liéu cd nhan, muc phat téi da dugc dé xuat bang 10 1an sé tién thu
lgi bat chinh. Trong truong hgp khéng xac dinh dugc khoan thu nay, mdc phat
c6 thé cham ngudng 3 ty dong. Tuong tu, cac té chirc vi pham quy dinh vé
chuyén dit liéu cd nhan xuyén bién gidi cling déi mat véi mic phat [én téi 5%
doanh thu ctia nam tai chinh lién ké&, hoac toi da 3 ty déng néu khong cé doanh
thu.




Anh minh hoa

Khong chi dimng lai ¢ phat tién, co quan chirc nang c6 quyén ap dung cac hinh
thirc xr phat b6é sung v6 cung nghiém khac nhu tudc gidy phép kinh doanh,
chimng chi hanh nghé, dinh chi hoat déng, tich thu tang vat, tai khoan sé va
tham chi truc xuat déi véi nguoi nudc ngoai vi pham. Bén canh dé, cac bién
phép khac phuc hdu qua vé mat ky thuat nhu budc xbéa bo, tiéu huy dir liéu,
phan mém doc hai, chinh sira lai thong tin khong chinh xac cling dugc quy dinh
chi tiét nham ngan chan triét dé€ su lan rong cda hé luy trén moéi trudng sé.

Mot diém sang mang tinh thoi su khac cla du thdo la viéc dua cdc hanh vi lam
dung c6ng nghé mdéi vao "tdm ngam". Khi c6ng nghé deepfake va Al tao sinh
dang tré thanh céng cu dac luc cho téi pham Iira ddo va bdi nho danh du, du
thdo dé xuat muc phat tir 10 dén 20 triéu dong cho hanh vi s&t dung Al dé gia
mao hinh anh, video, giong néi nham phat tadn théng tin sai su that. Nhiing cé
nhan c6 hanh vi bia dat, mao danh gay anh hudng dén uy tin, nhan pham cla
ngudi khac cling sé bi x phat tr 5 dén 10 triéu dong.

Péng chd y, du thdo cling gan chéat trach nhiém cta cdc nén tdng mang xa hoi.
Néu budng Idng kiém duyét, khong loai bd cac ndi dung sai su that, doanh
nghiép cung cap nén tang co thé bi phat tir 20 dén 30 triéu déng, kém theo
hinh phat bd sung nang né la bi dinh chi hoat dong tir 1 dén 3 thang.

Ngoai ra, nham dam bao an ninh trat tu trén khéng gian mang, du thao siét
chat qudn ly doi véi cac hanh vi chia sé thong tin kich dong tu tap déng ngudi,
xuyén tac chl quyén quoc gia hay an ninh quéc phong. Ca quan chic nang cé
quyén budc nguoi vi pham phai g& bd, cai chinh thdng tin va xéa bd vinh vién
cac hdéi nhém doéc hai. Nhin chung, viéc xay dung va hoan thién Nghi dinh nay
dugc ky vong sé tao ra mot "tam khién" phap ly virng chac, khéng chi bao vé tai




san d{ liéu cd nhan vo gid ma con lam trong sach khéng gian mang truéc su
bi€n tudng tinh vi cla téi pham cdng nghé.

Thanh Nam




