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Cuc An toan théng tin (B6 TT&TT) vira dua ra khuyén nghi nham gidp ngudi dan
canh giac trudc 04 hinh thic Itra dao truc tuyén maéi thoi diém gidp Tét Nguyén
dan 2024.

Anh minh hoa (Anh: internet)

Hinh thic Ira ddo dau tién Cuc An toan théng tin (B6 TT&TT) dua ra dé gilp
nguoi dan can tranh la chiéu tro lira dao thuong mai quéc té. Trong boi canh
gan day, nhiéu doanh nghiép Viét Nam da gap rui ro khi kinh doanh xuat khau
véi cac d6i tac tai thi trudng Au - My. Thuong vu Viét Nam tai mot sé nudc nhu
Ha Lan, Tay Ban Nha, Canada da cdnh bdo doanh nghiép vé cac hién tugng lua
dao truc tuyén, tuy nhién sé lugng vu Itra ddo van khéng giam.

Ly do dan dén tinh trang doanh nghiép Viét Nam bi Ira ddo thuong mai quéc té
la bdi doanh nghiép cé xu huéng chl quan, so hd trong ti€p can, soan thao diéu
khoan hgp dong va cam két. Du nhiéu nganh hang xuéat khau cta Viét Nam hién
diing hang dau thé gidi nhung da phan cac doanh nghiép Viét Nam lai la céc
doanh nghiép nho va vua, thi€u kinh nghiém vé tranh chap thuong mai quéc



té.

D& ddm bao an toan trong giao dich qudc té, Cuc An toan théng tin khuyén céo
cac doanh nghiép Viét Nam, nhat la nhiing doanh nghiép vlira va nhé khi nhan
dugc nhitng dé nghi ky la, doanh nghiép can xac minh rdé rang théng tin cta doi
tadc; khéng nén voi tin vao nhiing I6i moi chao hap dan cta khach hang méi
quen trén khong gian do. Bong thoi, bén canh Thuong vu Viét Nam tai cac thi
truong quéc té, doanh nghiép cé thé lién hé vaGi Pai s quan cla céc nudc tai Ha
NOi va TP. H6 Chi Minh dé dugc ho trg.

Cuc An toan cling thong tin luu y thém, hacker cé thé xam nhap hé théng thu
dién tir cia doanh nghiép dé€ mao danh giao dich va stra thong tin tai khoan
ngan hang trén hda don. Vi thé, truong hop nhan dugc mdt email thong béo cla
khach hang lau nam thay d6i so tai khoan ngan hang, doanh nghiép can canh
giac.

Chiéu tro Ilra dao ti€p theo can phai ké dén la nhitng hdi nhém lira dao "thu
hdi ng treo". Thai gian qua, xuat hién tinh trang nhiéu ngudi da bi Itra 1an 1,
sau do lai ti€p tuc bi Ira 1an 2 va nhiéu lan khéac véi so6 tién cé khi 1én téi hang ty
dong bai nhitng héi nhdm mao danh luc lugng an ninh mang, cac van phong
luat va ngan hang. Chiéu tro cla cac doi tuong lra ddo du khéng méi nhung rat
tinh vi nén khién cho nhiéu nguoi dung mang xa hoi sap bay.

Do do, Cuc An toan thong tin dé nghi ngudi dan nang cao canh giac, déng thoi
tim hiéu va trang bi cho ban than nhiing kién thic d€ bdo vé minh trén khbéng

gian mang. Bién phap quan trong la nguoi dan tuyét doi khong cung cap théng
tin cd nhan, badi viéc 10 lot théng tin sé dan dén nhiéu hau qua dang lo ngai.

Dong thoi, khi cd cudc goi la hoadc tiép xdc véi hdi nhém cung cap dich vu trén
mang xa hoi, ngudi dan khong thuc hién giao dich chuyén tién cho doéi tugng khi
chua tim hi€u va xac minh danh tinh cta déi tugng dé. Truong hgp da bi lra ddo
chiém doat tai sdn, nguoi dan can binh tinh, nhanh chéng lién hé véi co quan
cbng an gan nhat dé lam cac thu tuc trinh bdo.

Cudc goi gia mao can bd céong an - day la chiéu thic Itra ddo tinh vi, gia
danh cén bd c6ng an, Itra ddo chiém doat tai sadn. Cu thé, gan day Cong an quéan
Tay HO, Ha NOi da diéu tra, xac minh vu gid danh can b6 cong an, Ira ddo chiém
doat tai sdn véi so tién la 4,5 ti dong.

Theo dd, Cuc An toan théng tin khuyén nghi ngudi dan can canh giac véi cac
cudc goi la; tuyét doi khéng cung cap thoéng tin cd nhan, tai khoan, mat khau
VNelD, ma OTP, thong tin can cudc cong dan, tai khoan ngan hang... cho bat ky



cd nhén, t6 chic nao khéng cé trach nhiém, khéng lam theo bat ky huéng dan
nao tu sé dién thoai la goi dén. D& lam viéc véi nguoi dan, co quan cdng an sé
truc ti€p gui gidy moi, gidy triéu tap hoac gui qua cong an dia phuong. Khi phat
hién céc truong hop cé dau hiéu Itra ddo, nguoi dan can bao ngay cho co quan
c6ng an noi gan nhat.

Hinh thic Ira ddo thu loi bat chinh bang chiéu ban hang gia trén san
thuong mai dién tk. Cuc An toan théng tin cho biét, van nan hang gia, hang
nhai, hang kém chat lugng dugc bay ban tran lan trén cac nén tadng giao dich
truc tuyén, cdc mang xa héi xuyén bién gidi dang ngay cang phd bién, anh
huéng truc tiép téi nguoi tiéu dung, doanh nghiép va su lanh manh cda thi
truong.

PéE& lay long tin, cac doi tugng thuong st dung nhiéu so6 dién thoai dé€ goi dién
lién lac truc ti€p véi ngudi mua va chia nhd so tién Ira ddo dugc sang nhiéu tai
khoan ngan hang khac nhau.

Ngoai ra, dbi tugng con gia danh nha xe goi cho ngusi mua théng bdo da nhan
dugc hang gui, dong thoi hen thoi gian va dia diém dé giao hang. Ti€p do, nhdém
Ilra ddo yéu cau ngudi mua chuyén tién dé€ dat coc hoac thanh toan toan bd s6
tién mua hang qua tai khodn ngan hang réi chiém doat.

Theo do, Cuc An toan thdéng tin khuyén cdo ngudi dan can phai can trong hon
khi giao dich mua ban hang héa khong chi trén cac trang mang xa hdi ma ca
nhing san thuong mai dién t&. Nguoi dan nén lya chon nhiing nén tang uy tin,
c6 dang ky phap nhan va khai bdo day du véi co quan quan ly nha nudc.

Pong thoi, trude khi tién hanh dat mua bat ky mat hang nao truc tuyén, ngudi
tiéu dung can tham khao thém gia cad san pham, nhan xét, ddnh gid cla nguoi
mua trudc, hoac lién hé truc ti€p véi nha ban hang dé hoi dap cac thac mac.

Nguoi dan cling can kiém tra va tim hi€u ky théng tin vé ngudi ban; chi thuc
hién giao dich khi da xac nhan dugc muic do uy tin cla ngudi badn hang; dam
bdo rang ngudi ban cé da thong tin chi tiét vé san phdm, hinh anh chat lugng
va mo ta chinh xac; khéng chuyén tién, thanh toan dudi moi hinh thic khi chua
xac dinh dugc uy tin cGa ngudi ban va chat lugng cda san pham.
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