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DU da bat xac thuc 2 yéu to, nhiéu ngusi dung
van bi hacker chiém dung tai khoan Gmail
16:48 16/04/2024

Hacker da vuot qua dugc 16p bdo mat xac thuc hai yéu té (2FA) dé€ chiém doat
tai khodn Gmail cla nhiéu ngudi dung. Nan nhan cta vu tan céng nay thuong la
nhitng nguoi da tham gia vao mot chuang trinh khuyén mai tién so Ripple (XRP)
gid mao.

Mot nhém hacker da vuot qua dugc 16p bao mat xac thuc hai yéu t6 (2FA) dé
chiém doat tai khodn Gmail clia nhiéu ngudi dung. Nan nhan cta vu tan céng
nay thuong la nhitng ngudi da tham gia vao moét chuong trinh khuyén mai tién
sO Ripple (XRP) gid mao. Ho da khoéng thé truy cap vao tai khoan Google cta
minh mac du cé bat chic nang 2FA.

Ngay sau do, nhiéu nguoi dung da lén cac dién dan nhu Reddit va trang ho tro
cla Google dé tim kiém su gilip d& trong viéc khoéi phuc tai khodn. Trong qua
kh(r, cdc cau hoi thudong xoay quanh viéc quén mat khau hay thay déi sé dién
thoai dung dé xac thuc. Tuy nhién, viéc 1ay lai tai khoan Google ma khong thé
st dung 2FA ciing khi€n nhiéu nguoi dat ra cau hdi cho tinh kha thi cGa chuyén
nay.




Hacker thdm chi cé thé bd qua bao méat 2 budc (2FA) dé tan céng va
chiém dung tai khoan Gmail

Theo nhiéu nguon tin da chi ra, cac hacker da phat tdn mot duong link gid mao,
moi chai ngudi dung gui vao mot vi ma ké lra ddo dung 1én véi vo boc la "do
Ripple quan ly". Hacker con st dung video deepfake ciia CEO Ripple Labs dé
thuyét phuc nguoi dung. Néu ngudi dung nhap vao lién két nay, moét ma doc sé
xam nhap vao may tinh va thu thap cookie tlr trinh duyét, sau dé gui ching vé
may chu tU xa. Diéu nay cho phép hacker xéa bo 16p bdo mat 2FA va truy cap
vao tai khoan ma khéng can mat khau.

Ngoai ra, Google ciing thtra nhan rang van dé danh cap cookie da ton tai tur lau
va van chua cé cach khac phuc hoan toan. Google dang cap nhat lién tuc cac ky
thuat dé phat hién va chan quyén truy cap dang ngo khi cookie bi danh cap. Poi
v3i nhirng tai khoan bi hack, Google cung cap quy trinh khéi phuc ty dong, cho
phép st dung céc yéu t6 khoi phuc ban dau trong vong téi da 7 ngay.

Trong béi canh nay, cac chuyén gia an ninh mang khuyén rang ngudi dung nén
két hgp nhiéu bién phap bao méat khac nhu d6i mat khdu thuong xuyén, bat bao
mat hai I6p, va s dung phan mém cé ban quyén. Ho cling cdnh bdo ngudi dung
vé viéc than trong vai cac tép va lién két dang ngd, dac biét la trén YouTube,
noi ma cac video c6 thé chlra cdc mo ta dinh kem lién két doc hai.
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