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Viéc tuyét déi khong cung cap OTP hay mat khau, khong bam vao céc dudng
link la va ludn kiém tra théng tin qua ké&nh chinh thirc da tré thanh nhiing
“nguyén tac séng con” khi lan séng llra ddo truc tuyén ngay cang tré nén tinh
Vi.

Su bién tau khéng ngung tu cac kich ban Itra dao truc tuyén

Theo canh bdo tir co quan chic nang, Ira ddo truc tuyén dang cé xu huéng gia
tang dot bién. Thay vi tdn céng ngau nhién, gid day ching xay dung nhiing kich
ban Itra ddo tinh vi, nham thang vao tiing nan nhan cu thé véi muc dich ré rang.

Chiing tan céng vao diém yéu Ién nhat [a tdm ly con nguoi, dan dung nhiing vé
kich phirc tap dé€ danh vao long tin, su sg hai va ca long tham, giéng Ién hoi
chudng canh bdo khan cap vé an toan trén khéng gian mang.
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Céc doi tugng dé bi nham téi nhat bao gébm sinh vién, ngudi lao ddng c6 nhu
cau vay tiéu dung, nhan vién van phong thuong xuyén giao dich va dac biét la
ngudi I6n tudi it am hi€u cong nghé. Cac hinh thic Itra ddo dién ra vo clng da
dang, khéng chi géi gon trong mét phuong thitc ma da mé rong ra toan b6 cac
giao dich tai chinh so.

Kich ban phé bién va nguy hiém nhat la gid mao nhan vién ngan hang, vi dién
tor uy tin (VNPAY, ZaloPay, Momo,...) hoac tham chi la cdc co quan chic nang
nhu cong an, vién ki€m sat, tda an. Cac doi tugng Ilra ddo thuong goi dién thong
bdo tai khodn clia nan nhan dang gap su cd, bi khéa, hoac cé lién quan dén mot
VU an nao dé, sau dé dung loi 1é de doa hoac thuyét phuc dé€ yéu cau cung cap
ngay lap tirc mat khdu va ma OTP.

Trudc thu doan tinh vi nay, Ngadn hang TMCP Phuong Péng (OCB) khang dinh
tuyét doi khéng yéu cau khéch hang cung cap thong tin dang nhap, mat khau,
hay ma xac thuc OTP qua cac cudc goi, tin nhan hoac bat ky dudng dan nao.
Ngan hang cam két bdo mat va khéng cung cap théng tin khach hang ra bén
ngoai. Moi thdng bao va hoat ddng clia OCB déu duogc truyén théng cong khai
trén cac phuong tién chinh thong nhu website, fanpage, Zalo va cac cudc goi
qua dau s6 co dinh da dang ky.

Va bén canh dé, mét chiéu thic khac cling rat pho bién la chiém doat tai khodn
mang xa hoi roéi gia danh nguoi than dé dung 1én cac tinh huéng khan cap, nha
chuyén tién hoac vay mugn. Véi ca hai hinh thlc nay, nhiéu ngudsi dung da mat
canh giac va bi chiém doat toan b0 tai san chi trong vai phut.

Tinh vi hon nita la hinh thic tan cong gid mao (Phishing) théng qua viéc phat
tdn cac tin nhan, email chra duong link doc hai. T6i pham tao ra cac trang web
c6 giao dién giong hét man hinh dang nhap ctia ngan hang hoac trang vi dién
t& I6n réi du dé ngudi dung nhap vao bang nhitng n6i dung hap dan nhu "Ban
vlra nhan duogc tién", “Xac nhan giao dich dé nhan hoan tién”. Ngay khi nguai
dung ca tin va dién thong tin, toan b6 tén dang nhap va mat khau sé bj danh
cap.

Khong dung lai & do, nhitng kich ban Ira ddo danh vao nhu cau tai chinh cap
béch ngay cang bién tdu. Ching quang céo cac dich vu hdp dan nhu "xbéa ng
xau CIC", "nang han muc tin dung nhanh" dé€ Iira nan nhan tra moét khoan phi
tra truéc.

Tuong tu, tha doan "hd trg gidi ngdn khodn vay" cling dang bung né, 16i kéo
nan nhan vao cac nhém chat, yéu cau chuyén tién lién tuc vaéi ly do "xac minh"
réi chiém doat toan b soé tién khi da du Ié6n. Muc tiéu cudi cung cla ching déu



la du d6 ngudi dung ca tin tu nguyén chuyén tién vao tai khoan cua ké Itra dao.

Tuy nhién, hau qud cla nhiing vu viéc nay khong chi la thiét hai vé tién bac ma
con kéo theo v6 sé rui ro khi dit liéu cad nhan bi 10 lot, c6 thé bi st dung dé vay
tin dung den hoac tré thanh muc tiéu cho céc cudc lra ddo khac trong tuong lai.

Tinh tdo dé phong khi giao dich trén khéng gian sé

Trudc thuc trang trén, viéc ndng cao canh giac va chu ddng trang bi kién thirc
bdo mat la mot yéu cau tién quyét. Diéu nay cho thay tam quan trong trong
viéc mobi ngudi dung can xay dung cho minh mot tuyén phong tha viing chac
ngay tu ban dau. Chinh vi vay, Ngan hang TMCP Phuong BDong (OCB) tiép tuc
dua ra khuyén cdo, truéc moi yéu cau bat thuong qua dién thoai hay tin nhan,
can tuan thd nguyén tac: Khéng voi tin - Khéng voi lam - Khong tiét 16 va Co
ki€m tra -C6 canh gidc - C6 bao mat.

Theo d6, tuyét d6i khdong cung cap OTP, mat khdu, ma xac thuc cho bat ky ai;
khéng bam vao duong link la; chi giao dich trén (ing dung va website chinh
thong; ki€m tra lai thong tin qua so hotline chinh thic cia ngan hang, co quan;
tuyét déi khéng chuyén tién vao tai khodn la véi ly do “xac minh” hay “tai
khoan an toan”.

Bén canh sy tinh tdo cla ngudi dung, vai tro chtd dong tir cac dinh ché tai chinh
la yéu t6 then chot dé xay dung nén mot "1a chan" bao mat toan dién. Nhan
thirc ro diéu nay, OCB tién phong trong viéc tich hgp nhiéu 16p bdo vé manh
mé ngay trén ing dung ngan hang s6 OCB OMNI.

Cha thé c6 thé hoan toan an tam giao dich khi dugc trao toan quyén kiém soat
tai chinh thong qua 5 tinh nang bao méat thiét thuc bao gom chd dong cai dat
han muec giao dich thé; khéa/ma thé ngay lap tdc khi phat hién dau hiéu bat
thuong; bat/tat tinh nang thanh toan online theo nhu cau st dung; theo ddi lich
s giao dich truc tuyén dé€ phat hién kip thoi cac giao dich la hay kich hoat xac
thuc giao dich bang OTP cho moi thanh todn online hay.

V&i hoat ddng ho trg 24/7, OCB cam két ludn dong hanh, san sang tu van va ho
trg khach hang ngay khi cé nghi ngo phat sinh nguy co tiém an. Trong cudc
chién khéng khoan nhugng véi tdi pham cong nghé cao, su két hop gilra y thirc
canh giac cao do cia moi cad nhan va céc giadi phap cong nghé bao mat toan
dién t&r ngan hang sé tao nén mot tuyén phong tha virng chac nhat, ddm bao an
toan cho moi giao dich trén khéng gian so.
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