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EVNNPC tang cuong dam bao an toan thong tin
trong dip Quoéc khanh 2/9
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T6ng cbng ty Dién luc mién Bac (EVNNPC) vira dé nghi cac don vi thanh vién
tang cudng ddm bdo an toan théng tin trong dip Qudc khanh 2/9.

Theo dé, d€ dam bao van hanh lién tuc, an toan, 6n dinh cac hé thong thong tin cla Téng
cbng ty phuc vu diéu hanh san xuat, kinh doanh va cung (ng dién trong dip Qudc khanh
2/9, Tong cOng ty da yéu cau cac don vi:

T6 chic Ung truc, ti€p nhan va x&r ly su ¢ 24/7 & cac cap d6i véi cong tac van hanh va an
toan théng tin; ra soat ké hoach, quy trinh, ki€m tra cadc phuong an vé nguén luc dam bao
hoat dong lién tuc; cac kich ban du phong su ¢, khéi phuc tham hoa, céng tac sao luu,
khoi phuc dir liéu trong cac truong hop su cd, dong thoi thong tin danh sach can b truc
lanh dao, danh sach cac dau méi phdi hgp ing clu su cd cla don vi va cla cac don vi
chuyén nganh an toan thong tin c6 hop tac (néu cd) cho tat ca cac bd phan lién quan dé
phéi hop.

Dac biét, cadc don vi khéng t6 chic thi nghiém, dién tap, stra chira, bdo dudng hoac céc
hoat déng khong can thiét déi véi cac hé thong thong tin trong yéu nhu hé théng diéu
khién SCADA, hé thong CMIS, ERP, hé thong do dém cbng to, kho dit liéu do dém, hé thong
van hanh thi truong dién, hé théng giam sat su kién SIEM/SOC...

Bén canh do, Téng cbng ty cling yéu cau cac don vi ddm bdo thong tin kénh
lubng, cu thé la ddm bdo hoat dong an toan, 6n dinh cho cac kénh két noi
SCADA, kénh bao vé, hotline; ra soat, kiém tra céc diéu kién van hanh vé dién,
diéu hoa, méay ng, chong sét... tai cac tram.

Ti€p tuc ddm bdo an toan théng tin d6i vGi cac hé théng va ngudi sir dung: Dam
bdo cau hinh ddng chinh sdch mat khau theo quy dinh, 100% nguoi dung s
dung mat khdu manh va d6i mat khau sau moi 90 ngay; ra soat va cap nhat
day du ban va hé thong cho céc cdc may chu, thiét bi mang, thiét bi an toan
thong tin; cap nhat chi tiét sé lugng ngudi dung, ngudi quan tri hé thong da
thuc hién ra soat cap nhat chinh sdch mat khau; danh sach chi tiét cac hé
thong, thiét bi da dugc cap nhat ban va...



Nhan vién phong céng nghé théng tin (Céng ty Dién lyc Cao Bang) ra
soat, kiém tra may tinh ngudi dung

Dai dién Ban Vién théng va céng nghé théng tin EVNNPC cho biét thém: Day la
thoi gian dich bénh dién bién phic tap va kéo dai, khong loai trir hét dugc
nhitng tdn céng de doa an ninh mang, khuyén cdo cén b6 cong nhan vién nang
cao y thic trdch nhiém trong viéc tu ddm bdo an toan théng tin, khong mé céc
email la, bam vao lién két nghi ngo (trdng thudng, thuoc chira Covid-19, de doa
khda tai khodn ngan hang, de doa cat dién...), khong s dung dia chi email céng
viéc dé€ dang ky cac trang mua sam, md cac file dinh kem khéng ré nguén géc,
cung cap thong tin cd nhan (dia chi, ngay sinh, so tai khoan, dién thoai...) cho
ngudi la hoac chia sé trén cadc mang xa hoi...

T6ng cong ty cling da pho bién Cam nang Bao dadm an toan thoéng tin trong dai
dich Covid-19 - do Trung tam gidm an toan khéng gian mang quoc gia (NCSC)

xay dung yéu cau ngudi dung lam viéc tir xa ki€m tra cai dat phan mém phong
chéng ma doc, diét virus, cap nhat day da cac ban va doi véi may tinh dé ban,
mady tinh xach tay, mdy tinh bang...

Pugc biét, giai doan 2021 - 2022 la giai doan EVNNPC thuc hién ké hoach
chuyén d6i s6 moi mat hoat ddng san xuat kinh doanh. Diéu dé déng nghia véi
su phat trién cla khéng gian mang va tré thanh moét bo phan cau thanh, déng
vai tro rat quan trong trong qua trinh chuyén déi s6. Do vay, céng tac dam bao
an toan thong tin, an ninh mang dugc Téng cdng ty va cac don vi lubn dac biét
guan tam chu trong.
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