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Theo thông tin từ Cục An toàn thông tin, Bộ TT&TT, tháng 4/2020, Cục ghi nhận
203 cuộc tấn công mạng vào các hệ thống thông tin tại Việt Nam dẫn đến sự
cố. Trong đó, có 43 cuộc tấn công lừa đào (Phishing), 89 cuộc tấn công thay đổi
giao diện (Deface) và 71 cuộc tấn công cài mã độc (Malware).

 

Trong 4 tháng đầu năm 2020, hệ thống đã ghi nhận tổng cộng 1.056 cuộc tấn
công mạng vào các hệ thống thông tin tại Việt Nam dẫn đến sự cố (553 cuộc
Phishing, 280 cuộc Deface, 223 cuộc Malware), giảm 51,4% với 4 tháng đầu
năm 2019. Số cuộc tấn công mạng vào các hệ thống thông tin tại Việt Nam dẫn
đến sự cố trong tháng 4/2020 đã giảm 28% so với tháng 3/2020 và giảm 68,2%
so với cùng kỳ tháng 4/2019.

Kết quả tích cực trên đã tiếp tục khẳng định những nỗ lực của các cơ quan quản
lý nhà nước và doanh nghiệp an toàn, an ninh mạng Việt Nam trong công tác
đảm bảo an toàn, an ninh mạng Việt Nam.
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Tổng giám đốc Công ty cổ phần an toàn thông tin CyRadar cũng cho biết, các
số liệu thống kê của Cục An toàn thông tin về tình hình an toàn, an ninh thông
tin thời gian qua cho thấy những tiến bộ đáng ghi nhận của công tác đảm bảo
an toàn thông tin của các cơ quan, tổ chức tại Việt Nam.

Đặc biệt, số lượng thống kê cuộc tấn công bằng mã độc giảm cho thấy các cơ
quan, người sử dụng đã trang bị đầy đủ và đồng bộ hơn các giải pháp an toàn
thông tin đạt tiêu chuẩn.

Tuy nhiên, theo Tổng giám đốc CyRadar, chúng ta không nên chủ quan nếu chỉ
dựa vào các con số. Thực tế, các cuộc tấn công tinh vi có chủ đích (APT) nhắm
vào các khối thuộc Chính phủ vẫn có thể âm thầm diễn ra và vượt qua được sự
phát hiện của những hệ thống an toàn thông tin. Chính vì vậy, việc xây dựng
các Trung tâm điều hành an toàn, an ninh mạng (SOC) tại các cơ quan, tổ chức
cần được đầu tư bài bản cả về công nghệ, quy trình vận hành và đặc biệt là
chuyên môn của đội ngũ kỹ sư.
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