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Giai phap cho nguoi tiéu dung trudc thuc trang
gid mao tin nhan thuong hiéu
11:00 04/10/2021

Tinh hinh dich bénh Covid-19 dang dién bién phtc tap, da cé nhiéu ngudi tiéu
dung bj cac déi tugng gia mao tin nhan thuong hiéu (SMS Brand Name) dé
pham tdi chiém doat tai san.

Day la tha doan rat tinh vi, can dugc nguoi tiéu dung nhan biét, quan tam, nang cao canh
giadc dé€ tu bao vé tai san cla chinh minh, nhat la trong giai doan hién nay khi khéi lugng
giao dich ngan hang theo phuang thic online la rat I6n, do tinh hinh dich bénh nén nguoi
dan chu yéu mua ban hang hda théng qua hinh thirc online va thanh todn qua phuong thic
chuyén khoan. Chinh vi I1é dé déi tugng pham tdi da lgi dung co hdi nay dé gia tang hoat
dong.

Anh minh hoa

Hinh thuc lua dao




SMS Brand Name la mot hinh thic tin nhan thuong hiéu, dugc cac t6 chic, cé
nhan dang ky doc quyén tai cdc nha mang vién théng va st dung lam dich vu
gl tin nhan, goi dién hang loat dén cac khach hang, d€ cham séc, quang ba
hinh anh, thong bao noéi dung, chinh sach mdi... dén khach hang. Theo nguyén
tac, khi tin nhan, cubc goi Brand Name da dugc dang ky tai cac nha mang thi
cac toé chirc, cd nhan khac khéng dugc phép dang ky trung tén thuong hiéu.
Phuong thic thu doan Itra ddo phd bién cla cac doi tuong la sir dung s6 dién
thoai bat ky (sim rac) dé€ phat tan n6i dung Itra ddo. Hanh vi Itra ddo nay da
dugc canh bdo, tuyén truyén dén nguoi tiéu dung bang nhiéu hinh thic khéac
nhau. Tuy nhién, thoi gian gan day, cac déi tugng Itra ddo da thay déi phuong
thirc, thd doan la gid mao tin nhan, cubc goi thuong hiéu - Brand Name cula cac
ngan hang, cong ty dién luc... nguy hiém hon la céc tin nhan, cubc goi gid mao
nay lai dugc luu trir cung thu muc vai cac tin nhan thuong hiéu “that” cta céac
ngan hang trén dién thoai di ddng cla ngudi dung. Do dd, nguoi dung, khach
hang cGa cac ngan hang, c6ng ty dién luc... sé rat dé nham tudng day la thong
bdo chinh thic tr cdc ngan hang hay cac co quan htu quan. Day la thd doan rat
tinh vi va nguy hiém.

Bang nhiéu nguén khac nhau, sau khi cé dugc thong tin khach hang cla céac
ngan hang, t6 chiec... cdc déi tugng sé gui cac tin nhan, cudc goi gid mao Brand
Name dén khach hang dé. Trong néi dung cac tin nhan gia mao nay luon kem
duong dan dén cac trang web gid mao do cac déi tugng quan ly (cac trang web
nay co tén gan giéng vaéi cac trang web chinh thic cda ngédn hang, té chirc...)
nén ngudi dung dé Iam tudng, méat canh giadc. Khi nguoi dung truy cap vao
dudng dan trong ndi dung tin nhan, hé théng sé tu dong hién thi mét trang web
gid mao, cé giao dién, logo tuong tu cadc website chinh thic cta ngan hang, t6
chtrc... va dugc yéu cau dién cac thong tin nhu: tén dang nhap, mat khdu, ma
OTP....

Khi cé dugc cac thong tin, cadc doi tuong sé ki€m soat dugc tai khodn chuyén
tién truc tuyén cta khach hang va thuc hién dugc cac hanh vi nhu:chuyén
khodn, mé& thau chi, topup thé tin dung, dang ky vay online...

Giai phap cho nguoi tiéu dung

Bang cac phuang thic, thu doan trén, thai gian qua, cac déi tugng da Iira dao
chiém doat tai sdn cla nhiéu khach hang vaéi so tién 16n, xay ra tai nhiéu dia
phuong trong ca nudc. Vi phuong thirc phat tan tin nhan Brand Name gid mao
ngan hang, t6 chic... khdch hang rat kho dé phan biét dugc that gid. Mot s6 t6
chirc da gui khuyén céo vé cac hinh thic Itra ddo d€ canh bdo khach hang cla
minh nhung khéng phai ngugdi tiéu dung nao cling nhan dugc thong tin hay hiéu
hét dugc muc do tinh vi va nguy hi€m cla nhitng tha doan trén.

Khi nhdn dugc nhiing tin nhan nhu trén, ngudi tiéu dung can:




Kiém tra ky n6i dung tin nhan nhan duogc, ké ca cac tin nhan thuong hiéu tir
Ngén hang, t6 chic... d€ phat hién cac tin nhan gia mao ngan hang, t6 chic...
khong voi va tra I6i hay thuc hién theo ndi dung trong tin nhan. Website chinh
thirc clia cac t6 chirc, doanh nghiép sé dugc dang ky véi cac co quan cé thdm
quyén va dugc danh dau an toan bang hinh 6 khda bén canh tén mién website
(giao thic https).

Khi nhan céc tin nhan nghi van, khong ré rang, ngugi tiéu dung c6 thé goi dién
truc tiép 1én téng dai cham séc khach hang cda céc ngan hang, té chuiec... dé
ki€m tra lai thong tin hodc nhd nhiing ngudi cé kinh nghiém tu van; phan anh
cac tin nhan gid mao téi ngan hang, t6 chiec... va cac co quan chirc nang dé co
bién phap xt ly kip thoi.

Thuong xuyén thay d6i mat khau dang nhap tai khoan Internet banking,
Smartbanking va cé6 bién phap dé quan ly, bdo mat cac théng tin nay.
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