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Ha NOi: Canh bao thu doan gia mao can bo nha
nudc lura ddao hang tram triéu dong
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Céng an Thanh ph6 Ha N6i vira phat di canh bdo khan vé tinh trang téi pham
c6ng nghé cao gia mao can bd co quan nha nudéc. Cac doi tugng 1ay ly do ho trg
thu tuc dang ky doanh nghiép va thué dién t& dé€ Ilra ddo, thao tling tdm ly va
chi€ém doat tai san cla nguai dan.

Theo Cong an TP Ha Noi, thoi gian gan day Phong An ninh mang va phong,
chéng téi pham st dung cong nghé cao (Céng an Thanh phé Ha Noi) lién tuc
ti€p nhan trinh bao vé loai hinh téi pham nay. Dién hinh la trudng hgp cta chi
N.T.T.D. (trd tai An Khanh, Ha NOi), nguoi vua bi cac doi tugng lra ddo chiém
doat s6 tién lén téi 585 triéu dong.

Anh minh hoa. Ngudn: Internet

Qué trinh Ira ddo thuong bat dau bang viéc cac doi tugng chd déng goi dién
thoai cho nan nhan, ty xung la cadn bd hoac nhan vién dugc giao nhiém vu ho
trg thuc hién tha tuc phap ly, dang ky kinh doanh va ké khai thué doanh
nghiép. D& cing c6 1ong tin, ching gui qua cac ing dung nhan tin nhu Zalo,
Viber nhitng cong van, quyét dinh gid mao. Cac tai liéu nay dugc lam gia tinh vi




vGi day du quoc hiéu, tiéu ngir va hinh thic trinh bay giong hét van ban hanh
chinh cta nha nuéc.

Sau khi nan nhan sép bay, déi tugng hudéng dan ho truy cap vao céc trang web
gid mao giao dién cla co quan chic nang, dié€n hinh nhu tén mién
“dangkythuedientu.com”. Tai day, chiing yéu cau nan nhan thuc hién cac budc
duogc goi la "dang ky" hoac "dong bo théng tin ca nhan".

Pang chu y, cac doi tugng si dung moét tha doan rat méi: yéu cau nan nhan
quét ma QR, dong thai dat thé Can cudc cong dan Ién man hinh dién thoai véi ly
do ho trg hé thong nhan dién. Thuc chat, viéc lam nay nham che khuat tam
nhin, khién nan nhan khéng thé quan sat dugc cac thdéng bdo trir tién hoac ndi
dung giao dich ngadn hang dang ngam dién ra trén thiét bi.

Bang chiéu bai théng bao "thu tuc bi 16i" hoac "hé théng chua ghi nhan", chidng
lién tuc thao ting tam ly, thic ép nan nhan tiép tuc quét ma va thuc hién thém
nhiéu giao dich. Qua trinh chiém doat chi dirng lai khi tai khodn ngan hang cua
nan nhan can kiét hoac khi ho tu phat hién ra nhitng dau hiéu bat thuong.

Trudc dién bién phic tap cha thd doan Itra ddo nay, Phong An ninh mang va
phong, chéng tdi pham s dung cong nghé cao (Cong an Thanh ph6 Ha No6i) dé
nghi ngudi dan va cac chi doanh nghiép nang cao tinh than cdnh giac, tuan thu
cac nguyén tac sau:

Tuyét doi khéng cung cap thoéng tin cd nhan, hinh anh Can cudc céng dan qua
dién thoai hoac tai Ién céc trang web khong ré nguén goc.

Khong chuyén tién, khong quét ma QR va khong truy cap vao cac duong link la
theo huéng dan cta nhiing nguoi tu xung la cdn bd nha nuéc dé hoan tat thu
tuc kinh doanh hay nop thué.

Khong quét cdc ma QR do ngudi la gui truc ti€p hodc dugc dang tai tréi néi trén
cac hdéi nhém, mang xa héi khong chinh thong.

Khi can gidi quyét cac thu tuc hanh chinh, nguoi dan va doanh nghiép can lién
hé lam viéc truc tiép tai bé phan Mot clra, co quan thué hodc co quan dang ky
kinh doanh c6 thdm quyén. Moi thao tac truc tuyén chi dugc thuc hién trén cac
c6ng théng tin dién t& chinh thdc cé tén mién cla co quan Nha nudc.

Trong truong hgp phat hién dau hiéu lra ddo, co quan Céng an nhan manh
ngudi dan tuyét déi khong tiép tuc chuyén tién. Nan nhan can binh tinh, nhanh
chéng luu lai toan bd bang chiing bao gém: tin nhan, sé dién thoai lién hé, dia
chi trang web, ma QR va lich s giao dich ngan hang. Sau dé, lap tic dén co




quan Cong an gan nhat trinh bdo dé dugc hudng dan va ho trg xi ly kip thoi.
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