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Hacker day manh tan céng vao cac hé théng
ngan hang, may ATM, dich vu thanh toan...
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Ngay 17/8, hang bao mat Kaspersky Viét Nam cho hay trong quy Il nam 2018
vUa qua, hacker da gay hoang mang cho nhiéu ngugdi st dung dich vu tai chinh,
vGi 21,1% céc cubc tdn cdong nham vao cac ngan hang, 8,17% vao cac clra hang
truc tuyén va 6,43% vao hé thong thanh toan. Cac két qua trén cho thay nguoi
dung can dac biét quan tdm dén bao mat khi luét internet dé€ bao vé tai san.

Céc chuyén gia bao mat cho hay nhitng cudc tdn céng nham vao khach hang
cla cac t6 chuec tai chinh nhu ngan hang, hé théng thanh toan va cac giao dich
mua ban truc tuyén sé la mot xu hudng lau dai doi véi tdi pham mang trong dé
cac hanh vi trém cap tién bac va ca dit liéu cd nhan sé ngay cang thuong xuyén
hon. Bang cach tao ra cac trang gia mao ngan hang, thanh todn hoac cac trang
mang mua sam, ké xam nhap c6 thé cudp thong tin nhay cam tlr cdc nan nhan
nhu tén, mat khau, dia chi email, s6 dién thoai, s6 thé tin dung va ma PIN ma
ho khdong hé hay biét.




(Anh minh hoa)

Bén canh dé vao ngay 15/8 vura qua, cac phuong tién truyén théng quoc té
cling cho hay Cuc Diéu tra Lién bang My (FBI) vira cdnh bdo cac ngan hang vé
nguy co bon tdi pham mang phoi hop thuc hién mét cubc tdn céng nham vao
cac may rat tién tu ddng (ATM) khap thé gidi. Mot khi vu tan céng xay ra, hang
triéu USD c6 thé bi danh cap trong vong vai gio. Theo FBI, tdi pham cé thé tan
cbng trong vai ngay téi day va thuong thi nhirng vu tan céng loai nay xay ra vao
culi tuan, thoi diém cac ngan hang déng ctra. Theo cac chuyén gia an ninh
mang, bon téi pham co6 thé sit dung ma ddc dé truy xuat théng tin thé ngén
hang clda khach hang. Sau dé hacker sé xéa bd cac bién phap chong gian lan
nhu han ché sé lugng tién rat ra tr ATM dé c6 thé ra tay danh cap toan b sé
tién cé trong doé.

Con Trung tdm U'ng ctu khan cdp may tinh quéc gia (VNCERT) dau thang 8 vira
gua cling cho biét thoi gian gan day, trung tdm da ghi nhan cac hinh thic tan
cong cé chu dich cua tin tdc nham vao hé théng thong tin cia mét s6 ngén
hang va ha tang quan trong quoc gia tai Viét Nam. VGi hinh thic tan cong c6
chu dich nay, tin tac da tim hiéu ky vé déi tugng va thuc hién cac thd thuat Itra
dao, két hop véi cac bién phap ky thuat cao dé qua mat cac hé théng bao vé an
toan thong tin (ATTT) cla cac ngan hang va cac té chiric ha tang quan trong
nham chiém quyén diéu khi€n may tinh cGia nguoi dung, qua dé tan cong cac
hé théng may tinh ndi bd chira théng tin quan trong khac. Muc dich chinh cla
tin tac la danh cap cac thong tin quan trong clia ngan hang va cac té chic ha




tang quan trong. Véi viéc sir dung cac ky thuat cao dé tan céng, cac hé théng
bdo vé ATTT cla ngan hang hoac cac té chirc ha tang quan trong sé khé phat
hién kip thoi, gilp tin tac duy tri quyén kiém soat hé thong théng tin. D€ ngan
chan cac cudc tadn céng nay, VNCERT dé nghi cdc ngan hang va t6 chic ha tang
quan trong qudc gia tai Viét Nam thuc hién gap cac bién phap phong chong dé
kip thoi phat hién va ngan chan cudc tan cong c6 cha dich.

Trudc tinh hinh nay, cac chuyén gia khuyén nguoi dung Viét Nam nén
thuc hién cac bién phap sau day dé bao vé ban than va tranh khoi lura
dao:

@®Ludn kiém tra dia chi lién két va email cla nguai gui trudc khi nhap vao.

@Trudc khi nhap vao bat ky lién két nao, hay kiém tra xem dia chi lién két dugc
hi€n thj va lién két thuc té (dia chi thuc ma lién két sé dua ban dén) c6 giong
nhau hay khéng.

@® Chi sr dung két n6i an toan, dac biét la khi ban truy cap cac trang web nhay
cam. D€ phong ngura t6i thi€u, khéng st dung Wi-Fi khong xac dinh hoac céng
cbng ma khdng cé mat khau bao vé. D& bdo vé téi da, hay sir dung cac gidi
phap VPN dé€ ma hda céc truy cap cta ban. Va hdy nhé néu ban dang s dung
két n6i khéng an toan, tdi pham mang c6 thé chuyén hudng ban mot cach vo
hinh dén cac trang lUra dao.

@ Kiém tra két n6i HTTPS va tén mién khi ban mé moét trang web. Diéu nay dac
biét quan trong khi ban dang st dung cac trang web chira dit liéu nhay cdm -
chang han nhu trang web cho ngan hang truc tuyén, clta hang truc tuyén,
email, trang web truyén thong xa hoi,...

@ Khong bao gid chia sé dit liéu nhay cdm cla ban, chang han nhu théng tin
dang nhap va mat khau, dit liéu thé ngan hang,... vdi bén th ba. Cac cong ty
chinh thirc sé khong bao gio yéu cau dit liéu nhu thé nay qua email.

@ SU dung gidi phap bdo mat dang tin cay vai cac cong nghé chong Ira ddo dua
trén hanh vi dé€ phat hién va chan cac cudc tadn céng spam va Itra dao.
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