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Hacker tan cong vi dién tu: Canh giac cao do
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Ong Ngb Tuén Anh, Phé Chu tich phu trach an ninh mang cta Bkav cho biét, xu
hudng hacker dang tan cong vao hé thong tai chinh ngan hang dé thu loi tai
chinh, ch& khéng chi la cau chuyén ghi diém, ghi danh.

Theo ba Nguyén Thuy Duong - Phé Téng gidm déc Cong ty TNHH ERNST &
YOUNG Viét Nam, thong ké trén toan cau, tr nam 2014 dén nay cho thay cac
cudc tdn cdng mang (cyber attacks) tang nhanh chéng ca vé sé lugng Ian tinh
phirc tap, nham vao tat cad cac t6 chirc, bao gbm ca céc té chirc tai chinh.

Méac du, cdc ngdn hang dau tu rat nhiéu vao hé thong céng nghé théng tin dé
dadm bao an toan an ninh cho hé théng, nhung nhiéu ngan hang van khéng
trdnh dugc cac cudc tan c6ng mang.

Khac véi téi pham truyén thong, téi pham cong nghé cao trong linh vuc ngan
hang khi thuc hién cac hanh vi pham toi khéng bi gidi han vé khong gian, thai
gian, cach thic tan cong da dang tir viéc gay gian doan, mat kha nang cung
cap dich vu cla cac ngan hang; lra ddo, chiém doat tién clia ngan hang, khach
hang dén viéc 1dy cap va s dung thong tin, tai liéu cha khach hang cling nhu
cUa ngan hang.

Khi x3y ra su co vé an ninh mang viéc tim nguyén nhan, truy vét déi tugng tan
cbng cling rat khé khan doi hdi nhitng phuong tién chuyén dung cling nhu
nhitng chuyén gia gidi do cac doi tuong ludén tim cach gid mao, tiéu hiy hoac
xba bé dau vét sau khi thuc hién.

Theo bao cdo thu rac (spam email) va tan cong lra ddo trén mang (phishing)
trong quy 1/2019 cla hang bdo mat Kaspersky Lab, Viét Nam ding th( hai trong
nhom doi tugng nhan thu rdc mang tinh doc hai (thu rdc chira ma ddc, virus
gian diép...) véi ty 1& 6%. Nganh ngan hang van luén la muc tiéu s6 mot cua toi
pham céng nghé.



“Do nhirng “mai lgi tai chinh khéng 16” mang lai nén cac cubc tdn cong an ninh
mang van ti€p tuc dién ra véi nhitng hinh thiec tinh vi va phic tap hon”, 6ng Lé
Manh Hung - Cuc trudng Cuc Coéng nghé Théng tin (NHNN) nhan dinh tai hoi
thdo “Tam quan trong cla van dé An ninh mang doi véi cac Ngan hang so tai
Viét Nam”.

T6i pham s dung cdéng nghé cao tadn céng vao Iinh vuc ngan hang tai Viét Nam
c6 xu huéng gia tang nhanh chéng ca vé so lugng 1an muic do tinh vi, dién bién
phic tap va gay ra nhiéu hau qua nghiém trong.

Nhém 4 hacker 9x bi c6ng an tam gilr hinh su (Ngudén énh: B6 Céng an)

MGi day, cong an tam gilr va khdm xét noi é khan cap cla 4 doi tugng hacker 9x
vi hanh vi xam nhap vao hé thong cta 5 trung gian thanh toan va vi dién to
chiém doat hang ti dong. Nhdm nay chuyén di tdn céng xam nhap trai phép
hang tram website, xam nhap trai phép hé thong may chi doanh nghiép vi dién
t’, roi tir dé thuc hién céc giao dich mua ban, chiém doat tién.

Ong Ngb Tuén Anh - Phé chu tich phu trdch an ninh mang cta BKAV ciing cho
rang can nang cao nhéan thirc cGa cac bén lién quan, nhat la tlr phia khach
hang. Theo thong ké cla BKAV cé khoang 55% ngudi dung st dung chung mot
mat kh&u cho céac tai khoan tai nhiéu dich vu truc tuyén khac nhau.

Day chinh la ké hd dé€ toi pham dé dang xam nhép, tan cong va danh cap tai
khoan. Ong Tudn khuyén céo cac khach hang khi st dung céc tai khoan dich vu



truc tuyén, dac biét la tai cadc ngan hang khac nhau, thi can st dung cac mat
kh&u khac nhau.
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