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Hang chuc triéu dién thoai Android bi cai san
ma doc trudc khi ban
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Hang chuc triéu dién thoai thong minh Android bi cai san phan mém déc hai
nguy hiém trudc khi dén tay nguoi dung, nhdm nghién clru bao méat ctia Google
tiét 10.

Rat nhiéu thong tin vé viéc hang triéu ing dung doc hai dugc cai dat tir kho Ung
dung Play Store, nhung nguy co nay dang gay soc hon nhiéu. Moi ngudi thuong
tin rang, cdc smartphone méi nguyén hop déu an toan.

Thé& nhung moét s6 phan mém dbc hai da dugc cai san vao smartphone ca trudc
khi ban ra, nhe thi lgi dung dé€ hién thi quang cdo, nang thi Iay cap théng tin,
tham chi chiém quyén diéu khién may.

Maddie Stone, mét nha nghién clru bao mat cua Google Project Zero da chia sé
nhitng phat hién ciia nhém c6 tai su kién Black Hat hédm 8/8 vlura qua.




Hang chuc triéu smartpone Android bj cai san phan mém déc hai trudc khi xudt xucng

Khi phan mém dbc hai hodc cac van dé bao mat xuat hién dudi dang cac ing
dung dugc cai san, thi thiét hai ma n6 gay ra Ién hon, Stone cho biét.

RUi ro dén tur du 4n ngudn mé cla Android (AOSP), Google cho phép st dung hé
diéu hanh Android véi chi phi thap hoac mién phi. AOSP thuong dugc dung cho
cac smartphone gia ré, cac nha san xuat lya chon cach nay dé gidm gia thanh
san pham.

Khi dé, ké xau chi can théa hiép véi nha san xuat st dung irng dung cta ching
dé truc lgi thay vi tim cach du d6é hang nghin ngudi dung, Stone canh béo.

Nhém nay clia Google khéng tiét 16 bat ky chi tiét nao vé cac thuong hiéu
smartphone lién quan, nhung hon 200 nha san xuat dién thoai dugc phat hién
cai san mém doc hai cho phép tin tac cé thé tan céng tur xa.

Android la mot hé diéu hanh ma, rat tét cho tuy bién phan mém va cai dat
nhung tai hai khi tin tdc cing ndm bat co hdi nay dé nguy trang phan mém doc
hai bén canh cac phan mém co ban trén cac thiét bi. Nhiéu smartphone mdi
dugc cai dat téi 400 iing dung tU trudc khi xuat xudng, nén nhiéu ng dung doc
hai thuong bi bd qua trong IGc kiém duyét.

Google canh bdo vé 2 ching ma doc dac biét la Chamois va Triada. Chamois c6
nhiém vu hién thi quang cédo, tai vé ing dung nén va cac plug-in, tham chi gui
di cac tin nhan c6 gid cudc cao. Chi riéng Chamois da dugc tim thay cai dat san
trén 7,4 triéu thiét bi. Con Triada la bién thé khéc clia phan mém doc hai, cling
dé hién thi quang céo va cai dat 'ng dung chla ma déc.

Google cho biét da tién hanh chién dich sang loc tur thdng 3/2018 dén thang
3/2019, gitp gidm céac thiét bi nhiém Chamois tir con s6 7,4 triéu xuéng con
700.000.

Tuy nhién, theo Stone, hé sinh thai Android rat rong 16n véi su da dang céac
OEM, nén rui ro va&i nguai dung la kho tranh khai.

Theo Viethamnet




