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Hang rao méi cho vi dién tu: MoMo va ZaloPay
siét chat bao mat theo Thong tu 77/2025

13:08 07/03/2026

Tiép n6i lan song that chat an ninh cla cac ngan hang, nhiing nén tang thanh
todn hang dau Viét Nam nhu MoMo va ZaloPay da déng loat nang cap hé théng
bdo méat theo Théng tu 77/2025/TT-NHNN. Dong thai nay nham phat hién va
ngan chan cac thiét bi "khong sach" truy cap vao hé théng, ddm bao an toan
tuyét doi cho tai sdn clia ngudi dung trong boi canh téi pham mang ngay cang

tinh vi.
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NONG: NGUD! TUNG CHUYEN TIEN VAO 5 TAI
KHOAN ZALOPAY, BIDV, MBBANK, MOMO
DUCT DAY KHAN TRUONG BEN CONG AN
TRINH BAD, THOI KAN TRUOC NGAY
15/3/2028

Cac nén tang thanh todn nhu MoMo, Zalopay da nang cap bao mat
theo Thong tu 77/2025/TT-NHNN va chan nhiing thiét bi thi€u an toan

Theo ndi dung nang cap, cd MoMo va ZaloPay déu thiét |ap co ché ty dong
thoat hodc durng i'ng dung néu hé théng phat hién dau hiéu mat an toan tu
thiét bi cGa ngudi dung. Mot thiét bi dugc danh gid la khéng du tiéu chuan bao
mat khi roi vao cac truong hop nhu da bi can thiép hé thong (root, jailbreak
hoac mé khda bootloader), hodac dang chay trén cac trinh gia lap, may ao.




Bén canh do, viéc ngudi dung bat cac cong cu can thiép ky thuat danh cho nha
phat trién nhu USB Debugging (g& 16i USB), ADB cling sé bi hé théng tur choi
truy cap. Quy dinh nay cling ap dung nghiém ngat doéi véi cac ban ng dung bi
chinh stra hoac déng gdi lai khong chinh thic (thudng la cac tép APK hoac IPA
lau), von tiém an nguy co bi chén méa doc dé€ danh cap thong tin giao dich.

Viéc cac vi dién tlr phai "manh tay" that chat bdo mat la hé qua tat yéu khi nén
tang di dong tré thanh muc tiéu hang dau cda tdi pham mang. Chi riéng trong
nam 2025, hé théng phong chéng lra ddo nTrust da ghi nhan hon 62.900 loai
ma doc mdi trén dién thoai tai Viét Nam. Dang lo ngai hon, cé gan 1.000 Ung
dung gid mao dugc thiét ké tinh vi nham chiém quyén diéu khién thiét bi hoac
am tham danh cap ma OTP.

Céc chuyén gia an ninh mang canh bao rang, nhitng hanh vi tuéng chimng vo hai
nhu tuy bién giao dién hay cai ing dung ngoai nguon chinh théng thuc chat da
M3 ra "canh clra hau" cho phan mém gian diép. Nhitrng ma dbc nay c6 thé theo
ddi toan bo thao tac ban phim va man hinh, cho phép ké xau kiém soat vi dién
t(r cla nan nhan moét cach dé dang.

DE x ly triét dé€ tinh trang bi chan truy cap, nguoi dung dugc khuyén céo nén
khoi phuc cai dat goc ctia dién thoai d€ dua hé diéu hanh vé trang thai nguyén
ban. Doi véi nhiing thiét bi da bi can thiép sau vao phan mém, viéc tim dén cac
trung tam ky thuat uy tin d€ chay lai firmware chinh hang la giai phap bat budc.

Mac du viéc siét chat bdo mat theo Thoéng tu 77/2025 c6 thé gay ra nhirng bat
tién nhat thoi, dac biét véi nhdm ngudi dung am hiéu ky thuat thich tuy bién
may, nhung day la budc di khong thé dao ngugc. Trong ky nguyén ma chiéc
dién thoai da thuc su tré thanh mot vi tai chinh sé di déng, viéc duy tri mot thiét
bi "sach" va hé diéu hanh nguyén ban chinh la cach hitu hiéu nhat dé bao vé tai
san cé nhan truéc moi nguy co tadn cong tir khong gian mang.
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