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Hon 77.000 may tinh tai Viét Nam bi ma héa dur
liéu tong tién
19:27 29/05/2023

Mot trong nhitng bién phap cac don vi can luu y dé€ tranh bi tan cong ma hoéa dir
liéu la can danh gid an ninh cac dich vu trudc khi mé ra Internet.
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Anh minh hoa

Theo thong tin tir Bkav, vao dau thang 5/2023, mot doanh nghiép 16n, cé doi
ngl quan tri vién day kinh nghiém, nam ré hé théng cla minh bi ma doc ma
hda tong tién - ransomware tan céng, véi toan bd hon 10TB d{ liéu bi ma hoa.
Hacker da yéu cau hon 4 ty déng daéi lay chia khéa gidi ma. Van dé la, hé théng
cla don vi nay khong dugc bao vé bdi mot phan mém diét virus da manh.

Ti€p dd, vao gilra thang 5/2023, mot doanh nghiép khac bi hacker tan cong va
ma héa dit liéu hang loat may chd, mdy céd nhan Idc nira dém. Hacker doi 9
nghin USD tién chudc dir liéu cho moéi may bi ma héa. Cac chuyén gia cla Bkav
phat hién, hé thong da bi tan cong bdi virus ma héda Jianliang, chua ting xuat
hién truéc day.



Hé théng gidm séat virus cla Bkav con phat hién, dong ma ddéc ma hoéa dit liéu
“STOP/DJVU” hoac “FARGO3” chuyén nham téi cadc doanh nghiép, don vi st
dung cac phan mém quan ly dit liéu ké todn. Theo thong ké, cé téng cdng 261
mdy chu bi xam nhap tir hon 6.000 dia chi IP khac nhau.

Dang cha y, trong 6 thang tir thang 12/2022 dén hét thang 5/2023, Trung tam
hé tro ky thuat clia Bkav da ti€p nhan hang tram cudc goi, dé nghi x&r ly ma doc
ma hoéa tong tién. Hé thong gidm sat virus cda Bkav cling ghi nhan hon 77.000
may tinh tai Viét Nam bi ma héa d{r liéu.

T6ng gidm doc Trung tdm nghién cdu ma dbc cta Bkav -6ng Nguyén Tién Dat
cho biét, trong s6 hang tram truong hgp lién hé Bkav yéu cau trg gilp, co téi
hon 50% t6 chirc, cd nhan khéng st dung phan mém diét virus hoac cai dat
nhing &rng dung bao vé khéng du manh.

Dac biét, c6 nhitng don vij cé rat nhiéu dir liéu quan trong nhung lai tiét kiém, st
dung nhiing phan mém diét virus mién phi. “Phan mém diét virus mién phi c6
kha nang xtr ly nhirng loai ma dbéc thong thuong, chi phu hgp bdo vé nhitng dir
liéu khong qué quan trong do khong cé kha nang tu ddng phat hién va diét triét
dé cac dong virus ma héa dir liéu”, chuyén gia Bkav phan tich.

Céac loai ma doc ma hda dit liéu stir dung rat nhiéu cach thic dé tan coéng nhu
khai thac 16 héng dich vu web, do quét mat khau (Brute force) vao cac dich vu
SQL, 16 héng hé diéu hanh, dé€ tan cong truc ti€p vao may cha. Cach khac la tan
c6ng vao moét may ca nhan, t&r dé am tham ra quét, thoc sau vao cac server va
cac may tinh khac trong mang...

PE& tranh bi tdn céng ma hoda dir liéu, cac chuyén gia khuyén nghi nguoi dung va
quan tri hé thong can thuong xuyén backup dir liéu quan trong; khéng mé céng
dich vu noi bo ra Internet khi khéng can thiét. Déng thoi, can danh giad an ninh
cac dich vu trudc khi ma ra Internet va cai dat phan mém diét virus dd manh dé
dugc bdo vé thuong truc.
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