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Hon 95.000 may chu cua Adobe Magento bi tan
cdng, doanh nghiép Viét Nam can khan truong
ung pho
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Céac chuyén gia an ninh mang Bkav danh gia, Viét Nam nam trong nhém quéc
gia cé nguy co cao bj tdn cong badi 16 héng nghiém trong cé tén goi Session
Reaper trén nén tang thuong mai dién t& ciia Adobe.

Hon 95.000 may chd Magento (Adobe Commerce) trén toan cau dang bi tan
c6ng bdi mot 16 héng nghiém trong cé tén goi Session Reaper. L6 héng nay cho
phép tin tac Igi dung phién dang nhap cta ngudi dung dé thuc thi ma tir xa va
ki€m soat toan bd hé thong.

Céc chuyén gia an ninh mang Bkav danh gid, Viét Nam nam trong nhém quéc
gia c6 nguy co cao bj tdn cong béi 16 héng nay.

Magento la mot hé théng quan ly ndi dung thuong mai dién t& (E-commerce
CMS) ma ngudon ma, dugc phat trién badi cong ty Magento Inc. Magento dugc
phat hanh 1an dau vao nam 2008 va hién nay da tré thanh mot trong nhirng nén
tdng thuong mai dién t& phd bién nhat trén thé gidi, dugc si dung badi hang




nghin cac doanh nghiép va ctra hang truc tuyén Ién.

Ong Hoang Trudng Khuong, chuyén gia an ninh mang cla Bkav, cho biét 16
héng SessionReaper xuat phat tir cdch Magento xur ly d{t liéu thong qua Web
API, cho phép ké tan cong chén ndi dung dbc hai vao phién lam viéc (session)
va tai |én web shell - tép ma ddc gitp duy tri quyén truy cap va diéu khién may
chu.

Khai thac thanh céng, tin tac c6 thé chiém quyén quan tri hé thong, ro ri dir liéu
thanh todn hoac tao tai khodn quan tri gid d€ ma rong pham vi tan cong. Cac
phién ban Adobe Commerce va Magento Open Source phat hanh truéc thang
10/2025, bao gébm cac nhanh tlr 2.4.9-alpha2 tré xuéng déu dinh 16 héng nay.

Chi trong 48 gio sau khi ma khai thac cong khai, thé gigi da ghi nhan hon 300
cudc tédn cong ty ddng nham vao han 130 may chd Magento. Theo thong ké cua
Sansec Shield, du Adobe da phat hanh ban va khan cap tir dau thang 9, dén nay
van con khoang 62% clra hang Magento chua dugc cap nhéat.

V@i han 95.000 may chi Magento dang hoat dong cong khai trén toan cau, con
s6 nay dong nghia hang nghin website thuong mai dién tlr van dang trong tinh
trang dé bj tan céng. Viéc cham tré cap nhat chi mét ngay cling c6 thé khién
doanh nghiép chiu thiét hai ndng né.

Tai Viét Nam, rat nhiéu san thuong mai dién tl, trong dé phai ké dén hang tram
thuong hiéu néi tiéng trong Iinh vuc ban 1€, thoi trang va cong nghé... dang s
dung Magento. Cac nghién clu, khdo sat cling nhu kinh nghiém tir qué trinh x&
ly su c6 an ninh mang cla Bkav, déu cho thay day la nhém muc tiéu dé bj tén
thuong nhéat vi hau hét hé théng khéng c6 quy trinh va 16i dinh ky hoac thiéu
I6p phong tha & tang Gng dung (WAF).

Trong khi dd, cac phién ban Magento cli hoac module REST API chua dugc kiém
soat dugc danh gia la nhdm rui ro cao, cé kha nang bi tin tac khai thac nhanh
néu khong cap nhat kip thoi.

Bkav khuyén nghij cac quan tri vién hé thong Magento tai Viét Nam can khén
truong cap nhat ban véa chinh thic tir Adobe, dong thoi kich hoat tuong Ira (ng
dung web (WAF) dé€ loc va chan cac géi tin bat thuong. Cac doanh nghiép nén
ra soat toan bo hé théng, dac biét la ki€m tra sy xuat hién cta tép PHP la trong
thu muc, xem lai cac tai khodn quan tri méi phat sinh. Trudng hgp nghi ngo bi
xam nhap, can cach ly may chu, khoéi phuc tir ban sao luu sach va thay déi toan
bd mat khau, khda truy cap.
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