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Công an tỉnh Hưng Yên vừa phát đi cảnh báo về thủ đoạn lừa đảo công nghệ
cao mới nhắm trực tiếp vào các hộ kinh doanh. Các đối tượng mạo danh nhân
viên kỹ thuật hỗ trợ cài đặt loa thông báo biến động số dư miễn phí nhằm đánh
cắp thông tin, chiếm quyền kiểm soát tài khoản ngân hàng của nạn nhân.

Theo Công an tỉnh Hưng Yên, lợi dụng xu hướng thanh toán không dùng tiền
mặt và nhu cầu sử dụng loa thông báo số dư của các tiểu thương, tội phạm
mạng đã thiết lập một kịch bản lừa đảo bài bản. Các đối tượng chủ động rà
soát, tìm kiếm nạn nhân trên mạng xã hội, mạo danh nhân viên kỹ thuật của
ngân hàng hoặc tổ chức cung cấp ví điện tử để đề nghị hỗ trợ cài đặt thiết bị loa
thông báo hoàn toàn miễn phí.

Sau khi lấy được lòng tin của chủ cơ sở kinh doanh, kẻ gian sẽ điều hướng nạn
nhân tải các ứng dụng không rõ nguồn gốc. Đồng thời, chúng yêu cầu cung cấp
hàng loạt dữ liệu nhạy cảm mang tính định danh cao như thông tin cá nhân,
hình ảnh quét khuôn mặt và mã xác thực giao dịch OTP. Ngay khi nắm trong tay
các dữ liệu trọng yếu này, nhóm đối tượng lập tức đăng nhập, chiếm quyền
kiểm soát tài khoản ngân hàng hoặc ví điện tử, từ đó thực hiện các lệnh chuyển
tiền trái phép nhằm chiếm đoạt toàn bộ tài sản của nạn nhân.
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Ảnh minh họa

Trước tính chất tinh vi của thủ đoạn trên, Phòng An ninh mạng và phòng, chống
tội phạm sử dụng công nghệ cao Công an tỉnh Hưng Yên yêu cầu người dân
tuyệt đối không cung cấp mã OTP, mật khẩu hay thông tin đăng nhập tài khoản
cho bất kỳ cá nhân nào dưới mọi hình thức.

Cơ quan công an nhấn mạnh các hộ kinh doanh cần đặc biệt thận trọng khi chia
sẻ hình ảnh cá nhân, căn cước công dân và các loại giấy tờ tùy thân trên môi
trường không gian mạng. Ngay khi phát hiện các dấu hiệu nghi vấn liên quan
đến lừa đảo công nghệ cao, người dân cần nhanh chóng trình báo sự việc cho
cơ quan công an gần nhất để được hỗ trợ ngăn chặn dòng tiền và xử lý kịp thời.
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