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Internet toan cau gian doan nghiém trong do
loi hé théng AWS
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Vlra qua, hang triéu ngudi dung trén toan thé gidi bat ngo mat kha nang truy
cap internet khi Amazon Web Services (AWS), nén tdng dién todn ddm may I6n
nhat hanh tinh, gap su cé nghiém trong. Vu viéc kéo dai vai gio da khién vo s6
dich vu truc tuyén té liét, tr mang xa hoi nhu Snapchat va Ring dén céc Gng
dung ngan hang, thuong mai dién t& va dat vé, phan anh rd nét su phu thudc
khong 16 cGia nén kinh té sé vao ha tang dam may.

Tai My, dac biét khu vuc Bo Déng, nguoi dan khéng thé thanh todn qua (ng
dung di dong, kiém tra tai khodn ngan hang hay tham gia hop truc tuyén. Céac
doanh nghiép I6n nho cling chju anh hudng nang né: Chubi cung (ng gian doan,
giao dich truc tuyén dung lai, dan dén thiét hai kinh té ugc tinh hang tram triéu
USD chi trong thoi gian ngan. Du AWS da khéi phuc hau hét dich vu vao khoang
6 gio 35 phut sdng theo gid mién Bong (ET), du chan van lan téa, lam lung lay
niém tin vao hé théng internet toan cau.




Internet toan cau gian doan nghiém trong do 16i hé thng AWS (Anh
minh hoa)

Nguyén nhéan chinh thdc dugc xac dinh la 16i trong hé théng DNS - "bd dich"
chuyén déi tén mién nhu amazon.com thanh dia chi IP ma may tinh nhan dién
dugc. LO6i nay da lam gian doan két néi dén cdc endpoint cua dich vu
DynamoDB, co s& dit liéu cot 16i ma hang nghin doanh nghiép st dung dé luu
trlr théng tin quan trong. Két qua la, hang nghin may chu trén ddm may AWS
"mat lién lac", bubc cac Uing dung phu thudc phai ngiing hoat dong. D liéu
khéng bi mat mat, nhung su gidn doan tam thoi da khién toan bd hé théng nhu
bi "quén duong di" dén ngudn tai nguyén.

Su cb6 nay khong phai lan dau tién AWS déi mat véi thach thic tuong tu. Nam
2021, mo6t vu gidn doan I6n da ting lam té liét dich vu cia Amazon trong nhiéu
gid. Gan day hon, nam 2024 chuing kién hai su kién cong nghé chan doéng: ban
cap nhéat 16i cta CrowdStrike khién hang triéu may tinh Windows "déng bang",
anh hudng dén san bay, bénh vién va chubi cung ing vdi thiét hai udc tinh 5 ty
USD; cling IGc, mang vién thong AT&T tai My bi ngat két néi 1én dén 11 gio, day
hang nghin lao déng tu do vao tinh trang that thu nhap. Nhiing vi du nay nhan
manh rang, du céng nghé ddm may dang ho trg van hanh phan Ién thé gidi s6,
né van chira dung nhitng 16 héng c6 thé gay hau qua nghiém trong.

Céc chuyén gia cong nghé nhan dinh rang, tan suat cac su c6 nhu vay dang
tang Ién, chd yéu do su tap trung hda ha tang internet vao mét sé nha cung cap



I6n. Rob Jardin, Gidm doc ky thuéat sé tai NymVPN, cho biét vu viéc cé Ié xuat
phat tir 16i ky thuét tai trung tdm dir liéu US-EAST-1 cia Amazon, ch& khong
phai tan cong mang. Tuy nhién, 6ng canh bdo: "Internet ban dau dugc thiét ké
dé phan tan va kién cuong, nhung nay moi th&t dén vao vai ddm may khéng 106,
khién mét 16i nho cling c6 thé lam ca hé théng toan cau khung lai".

Mike Chapple, Gido su cong nghé thong tin tai Dai hoc Notre Dame (My), bo
sung rang véi quy mo khéng 16 ciia AWS - ho trg hang tram nghin doanh nghiép
tlr luu trdr @ liéu, tri tué nhan tao dén phét truc tuyén - viéc duy tri su 6n dinh
la mét thanh tyu ky thuat dang ké. "Nhung chinh sic dnh hudng lan tda cla né
khi€n mot van dé cuc bd cé thé bién thanh 'cim' cho toan bd internet," 6ng nai.
AWS ra doi tir y tuéng tdn dung may chd nhan réi cia Amazon trong mua thap
diém, nay da tré thanh tru cot cho thuong mai dién t& va dich vu s toan cau,
nhung su co 1an nay nhac nhé vé rui ro khi "dat tat ca trdng vao mot gio".

Van dé khong chi gigi han & AWS. Hién tai, ba tap doan Amazon, Microsoft va
Google kiém soat phan Ién luu lugng internet thé gidi nho chi phi thap va tién
lgi, tao nén muic do tap trung hdéa chua tung cé. Nhu Rob Jardin nhan xét:
"Internet dugc tao ra dé chéng choi thdm hoa, khéng phai phu thudc vao vai
diém trung tdam. Khi moi dt liéu nam trong tay mot sé tap doan, chi mét dong
ma 16i cling du lam té liét nén kinh té ky thuat so".

DE& gidm thiéu rui ro, gidi chuyén mon kéu goi hudng téi ha tang phan tan hon,
da dang hdéa nha cung cap va tang cuong quyén kiém soat dir liéu cho doanh
nghiép. AWS da cam két cong bo bdo cdo chi tiét vé nguyén nhan trong vai
ngay téi va nang cao kha nang du phong lién khu vuc, nhung chimng nao thé
gidi van 1é thudc vao cac ddm may I6n, nhitng gian doan nhu vay cé thé lap lai.

Internet ngay nay manh mé hon bao gid hét, nhung ciing dé bi tén thuong hon.
V@&i cac trung tam di liéu lam huyét mach cho thé gidi s6, mot su c6 nhd co6 thé
gay chan dong Ién. Vu gidn doan cla AWS vao ngay 20/10 vlira qua la 16i canh
tinh ré rang nhat: nén tdng hién dai ching ta dang xay dung ding trén mot sai
day méng manh, doi héi sy can bang gilra d6i méi va bén viing.
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