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Lực lượng chức năng liên tục phát đi cảnh báo về tình trạng lừa đảo trên không
gian mạng với những chiêu trò ngày càng tinh vi. Để tự bảo vệ mình và tài sản,
người dân cần nắm vững và thực hiện nghiêm túc 5 không.

Thời gian qua tình trạng lừa đảo trên không gian mạng với nhiều chiêu trò tinh
vi, táo bạo, thủ đoạn mới. Các đối tượng bất chấp pháp luật, diễn biến ngày
càng phức tạp trên môi trường mạng như:

Các đối tượng mạo danh cán bộ cảnh sát khu vực; công an cấp phường, xã, thị
trấn để lừa đảo chiếm đoạt tài sản thông qua kích hoạt VNeID.

Giả mạo website dịch vụ công trực tuyến và các website, tài khoản mạng xã hội
của các cơ quan Nhà nước để lừa đảo chiếm đoạt tài sản.

Giả mạo nhân viên ngân hàng yêu cầu xác thực sinh trắc học, thông tin cá nhân
trên điện thoại di động để lừa đảo chiếm đoạt tài sản.

Ngoài ra, còn xuất hiện các thủ đoạn lừa đảo khó lường khác như: Giả mạo
shipper giao hàng để chiếm đoạt tài sản; giả mạo QR code thanh toán tại cửa
hàng bán lẻ, siêu thị, bệnh viện, nhà hàng để lừa đảo.

Đặc biệt việc giả mạo đăng ký bảo hiểm xã hội để lừa đảo; gửi link chứa mã độc
giả mạo xác thực định danh điện tử, xác thực tài khoản ngân hàng…
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Khắc cốt ghi tâm 5 điều này để không trở thành nạn nhân lừa đảo trực
tuyến

Trước các thủ đoạn trên, cơ quan công an khuyến cáo người dân nên tuân thủ
và thực hiện Quy tắc 5 không để không trở thành nạn nhân của các đối tượng
lừa đảo trên không gian mạng.

Không cung cấp thông tin cá nhân, địa chỉ, số điện thoại, số tài khoản ngân
hàng của mình cho đối tượng không quen biết; thận trọng rà soát và kiểm tra kỹ
thông tin trước khi thực hiện các giao dịch chuyển tiền.

Không kết bạn và nói chuyện với người lạ, đặc biệt là những tài khoản có hình
ảnh ngoại hình đẹp và bắt mắt. Tuyệt đối không nhận lời mời tham gia các hội
nhóm mà không rõ mục đích đối tượng.

Không truy cập, đăng nhập vào các đường dẫn, liên kết, website, ứng dụng
hoặc mở tệp đính kèm đến từ người gửi không xác định, không rõ nguồn gốc.

Không thực hiện chuyển khoản trước, tuyệt đối không đặt cọc, chuyển tiền cho
các đối tượng lạ trong bất cứ trường hợp nào.

Không tham lam những tài sản, món quà không rõ nguồn gốc có thể nhận được
một cách dễ dàng, những lợi nhuận phi thực tế mà không tốn sức lao động,
những lời mời chào, dụ dỗ việc nhẹ lương cao.

Bên cạnh đó, người dân cần trang bị và thực hành tốt 5 kỹ năng phòng ngừa lừa
đảo trên không gian mạng như: kỹ năng nhận biết; kỹ năng phát hiện; kỹ năng
xử lý; kỹ năng phòng tránh và kỹ năng bảo vệ.

Trong đó, kỹ năng bảo vệ rất quan trọng, mỗi người hãy thực hành như sau:
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Do các đối tượng thường tạo tâm lý cấp bách để thôi thúc nạn nhân; trong tình
huống này, bạn hãy dành thời gian suy nghĩ kỹ và đặt câu hỏi tìm hiểu nội
dung, thông tin để tránh bị dồn vào tình huống xấu.

Tìm hiểu kỹ, xác thực khi nhận được thông tin lạ; hãy liên hệ trực tiếp với ngân
hàng, cơ quan, người thân để kiểm chứng thông tin.

Không một cá nhân hoặc cơ quan nào yêu cầu thanh toán tại chỗ. Vì vậy nếu
bạn cảm thấy giao dịch không đáng tin, hãy dừng lại vì có thể đây là dấu hiệu
lừa đảo.

Tâm An (t/h)
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