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Việc phát hiện và xử lý đối tượng xâm nhập trái phép hệ thống thông tin để
mua bán dữ liệu cá nhân là lời cảnh báo đối với toàn xã hội về những rủi ro trên
không gian mạng. Bên cạnh sự vào cuộc của cơ quan chức năng, phụ huynh,
nhà trường và người dân cần trang bị kiến thức pháp luật, kỹ năng số và ý thức
bảo mật để ngăn ngừa những hệ lụy đáng tiếc.

Cơ quan tố tụng làm việc với N.H.A và người giám hộ (Ảnh: Phòng
PA05, Công an Lâm Đồng)

Phát hiện hàng loạt dữ liệu cá nhân của người dân bị rao bán trên các hội, nhóm
kín trên không gian mạng, Công an tỉnh Lâm Đồng đã điều tra, làm rõ một đối
tượng 16 tuổi ở tỉnh Nghệ An có hành vi xâm nhập trái phép hệ thống thông tin
để thu thập và mua bán khoảng 20 triệu dữ liệu cá nhân trên phạm vi cả nước.
Vụ việc không chỉ cho thấy mức độ tinh vi của tội phạm công nghệ cao mà còn
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là lời cảnh báo mạnh mẽ về ý thức chấp hành pháp luật và trách nhiệm bảo vệ
thông tin cá nhân trong thời đại số.

Làm rõ đối tượng thu lợi hơn 100 triệu đồng từ dữ liệu cá nhân

Chiều 10/6, Phòng An ninh mạng và phòng, chống tội phạm sử dụng công nghệ
cao (PA05), Công an tỉnh Lâm Đồng cho biết đã khởi tố vụ án, khởi tố bị can đối
với N.H.A. (16 tuổi, trú tại xã Quan Thành, tỉnh Nghệ An) để điều tra về các
hành vi "Đưa hoặc sử dụng trái phép thông tin mạng máy tính, mạng viễn
thông" và "Xâm nhập trái phép vào mạng máy tính, mạng viễn thông hoặc
phương tiện điện tử của người khác".

Trước đó, qua công tác nắm tình hình trên không gian mạng, lực lượng chức
năng phát hiện nhiều tài khoản trong các hội, nhóm kín rao bán dữ liệu cá nhân
của người dân trên cả nước, trong đó có công dân tại Lâm Đồng.

Nhận thấy nguy cơ ảnh hưởng nghiêm trọng đến quyền riêng tư của người dân,
đồng thời tiềm ẩn khả năng bị các đối tượng lợi dụng để thực hiện hành vi lừa
đảo, chiếm đoạt tài sản, lãnh đạo Công an tỉnh đã chỉ đạo Phòng PA05 phối hợp
với Phòng Cảnh sát hình sự khẩn trương điều tra, xác minh.

Kết quả điều tra xác định, N.H.A. đã tự tìm hiểu kiến thức lập trình trên internet,
lợi dụng lỗ hổng bảo mật để xâm nhập trái phép vào Hệ thống thông tin tiêm
chủng quốc gia do Cục Y tế dự phòng (Bộ Y tế) quản lý nhằm thu thập dữ liệu cá
nhân của người dân trên toàn quốc.

Cơ quan điều tra xác định đối tượng đã thu thập và mua bán khoảng 20 triệu dữ
liệu cá nhân trên các hội, nhóm chuyên trao đổi dữ liệu trái phép, thu lợi bất
chính hơn 100 triệu đồng.
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Phòng PA05 yêu cầu đối tượng mở các file dữ liệu đã chiếm đoạt (Ảnh:
Phòng PA05, Công an Lâm Đồng)

Nâng cao nhận thức pháp luật cho thanh thiếu niên

Theo Công an tỉnh Lâm Đồng, vụ việc là hồi chuông cảnh báo đối với thanh
thiếu niên về những cám dỗ và hệ lụy pháp lý từ các hành vi vi phạm trên
không gian mạng. Việc tự học công nghệ, lập trình là xu hướng tích cực trong
thời đại số, song kiến thức và kỹ năng công nghệ phải được sử dụng đúng mục
đích, tuân thủ quy định của pháp luật.

Phụ huynh và nhà trường cần tăng cường giáo dục, định hướng để thanh thiếu
niên hiểu rõ ranh giới giữa khám phá công nghệ với hành vi vi phạm pháp luật;
nâng cao ý thức tôn trọng quyền riêng tư, trách nhiệm công dân và văn hóa ứng
xử trên môi trường mạng.

Lực lượng công an khẳng định mọi hành vi xâm nhập trái phép hệ thống thông
tin, đánh cắp, mua bán dữ liệu cá nhân đều để lại dấu vết điện tử và sẽ bị phát
hiện, xử lý nghiêm minh theo quy định của pháp luật, bất kể người thực hiện ở
độ tuổi nào.

Chủ động bảo vệ dữ liệu cá nhân trước nguy cơ bị đánh cắp

Từ vụ việc trên, Công an tỉnh Lâm Đồng khuyến cáo các cơ quan, đơn vị cần
thường xuyên rà soát, nâng cấp và tăng cường các giải pháp bảo mật hệ thống
thông tin nhằm hạn chế nguy cơ bị tấn công mạng.
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Đối với người dân, cần nâng cao cảnh giác, chủ động bảo vệ dữ liệu cá nhân;
không tùy tiện cung cấp thông tin cho các trang web, ứng dụng không rõ nguồn
gốc hoặc những đường dẫn lạ được chia sẻ trên mạng xã hội. Đồng thời, nên sử
dụng mật khẩu mạnh, kích hoạt các biện pháp xác thực bảo mật và thường
xuyên cập nhật kiến thức về an toàn thông tin.

Trong bối cảnh chuyển đổi số diễn ra mạnh mẽ, việc bảo vệ dữ liệu cá nhân
không chỉ là trách nhiệm của cơ quan quản lý mà cần sự chung tay của gia
đình, nhà trường và mỗi người dân để xây dựng môi trường mạng an toàn, lành
mạnh và văn minh.

Theo Báo Lâm Đồng
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