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Khéng duoc cé chirc nang ghi nhé méat khau
truy cap trén tat ca App ngan hang
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Khong dugc c6 chirc nang ghi nhé mat khau truy cap trén tat ca App ngan hang,
la mot trong nhirng quy dinh tai Thong tu 50 vura dugc NHNN ban hanh.

Theo dd, Thong tu 50/2024/TT-NHNN ban hanh ngay 31/10/2024 quy dinh cac
yéu cau bdo dam an toan, bdo mat cho viéc cung cap dich vu truc tuyén trong
nganh Ngan hang, bao gom:

- Hoat ddng ngan hang va cac hoat dong kinh doanh khac cla té chirc tin dung,
chi nhanh ngan hang nudc ngoai;

- Hoat dong cung Ung dich vu trung gian thanh toan;

- Hoat dong thong tin tin dung.

Doi tugng ap dung cla Thong tu 50/2024/TT-NHNN bao gom céac té churc tin
dung, chi nhanh ngéan hang nudc ngoai, t6 chirc cung Ung dich vu trung gian
thanh todn, cdng ty thong tin tin dung (sau day goi chung la don vi).




Tai Diéu 8, NHNN quy dinh Phan mém (rng dung Mobile Banking do don vi cung
cap phai bdo dam tuan thu cac quy dinh tai Diéu 7 Théng tu (quy dinh vé Online
Banking) va cac yéu cau sau:

Phai dugc dang ky va quan ly tai kho ing dung chinh thic clia hang cung cap
hé diéu hanh cho thiét bi di ddng va hudng dan cai dat ré rang trén trang tin
dién tr don vi dé€ khach hang tai va cai dat phan mém (ng dung Mobile
Banking. Trong truong hop vi ly do khdch quan ma phan mém (ng dung Mobile
Banking khéng dugc dang ky va quan ly tai kho &rng dung chinh thic cia hang
cung cap hé diéu hanh cho thiét bi di déng, don vi phai c6 phuong thic huéng
dan, théng béo, ho trg cai dat phan mém (ng dung Mobile Banking bdo dam an
toan, bdo mat cho khach hang va bdo cdo vé Ngan hang Nha nudc (Cuc Cong
nghé théng tin) trudc khi cung cap dich vu.

Phai dugc dp dung cac bién phép bao vé dé han ché dich ngugc ma nguon.

Cé bién phap bao vé, chéng can thiép vao luéng trao d6i dir liéu trén ng dung
Mobile Banking va gilra itng dung Mobile Banking véi may chi cung cap dich vu
Online Banking.

Trién khai cac gidi phdp nham phong, chéng, phat hién cac hanh vi can thiép
tradi phép vao (ng dung Mobile Banking da cai dat trong thiét bi di dong cua
khach hang.

Khéng cho phép chic nang ghi nhé ma khoéa bi mat truy cap.

Doi véi khach hang ca nhan, phai cé chic nang kiém tra khach hang khi khach
hang truy cap lan dau hoac khi khach hang truy cap trén thiét bi khac vaéi thiét
bi da thuc hién giao dich bang ing dung Mobile Banking I1an gan nhat. Viéc
ki€m tra khach hang téi thi€u bao gom:

a) Khép dung SMS OTP hoac Voice OTP thong qua s6 dién thoai da dugc khach
hang dang ky hoac Soft OTP/Token OTP;

b) Khép ding théng tin sinh tréac hoc theo quy dinh tai khoan 5 Diéu 11 Théng
tu nay trong truong hgp van ban phap luat chuyén nganh lién quan dén dich vu
cung cap trén phan mém Ung dung Mobile Banking cé quy dinh thu thap, luu trir
thong tin sinh trac hoc cda khach hang.

Puogc biét, hinh thdc xadc nhan bang ma khéa bi mat (Password) la Khach hang
str dung ma khda bi mat gom mét chudi ky tu dé€ xac nhat quyén truy cép cla
khach hang vao hé théng théng tin, 'ng dung, dich vu hoac xac nhan khach
hang thuc hién giao dich: Hinh thirc xdc nhan bang ma khda bi mat phai dap




(ng yéu cau:

- M& khda bi mat c6 do dai toi thi€u 8 ky tu va cau tao bao gom téi thiéu cac ky
tu: so, chir hoa, chir thudng;

- Thai gian hiéu luc cila ma khdéa bi mat téi da 12 thang, doi véi ma khoéa bi mat
dugc cap phat mac dinh 1an dau: thai gian hiéu luc t6i da la 30 ngay.
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