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KienlongBank khuyén cao khach hang nang cao
canh giac trudc Ira dao cong nghé cao
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Trong boéi canh céc hinh thic Ira ddo cdng nghé cao ngay cang tinh vi, Ngan
hang TMCP Kién Long (KienlongBank) xin thong béo vé cac bién phap toan dién
ma ngan hang dang trién khai d€ bao vé an toan tai san va théng tin cad nhan
cla khach hang

Theo cac cdnh bao tlr cac co quan quan ly va té chirc quéc té, téi pham cong
nghé cao dang gia tang nhanh chéng. Cac thu doan Ira ddo tré nén ngay cang
tinh vi, bao gom: Gid mao cac nhan vién ngan hang hoac co quan chirc nang dé
Ilra khdch hang cung cap théng tin ca nhan; tao cac ing dung hoac trang web
gid mao dé danh cap thdng tin dang nhap; St dung cac ky thuat social
engineering dé thuyét phuc khach hang cung cap ma OTP; GUi cac duong dan
cai ma doéc nham tham nhap vao thiét bi dé€ theo déi hoat déng cia khach hang.




Trong béi cdnh nay, can khach hang nang cao canh giac hon, tuan tha cac canh
bdo an toan. Tai KienlongBank, hé théng an ninh bdo mat dé bao vé khéch hang
dugc dau tu manh mé véi cac giadi phap toan dién, dugc xay dung trén nén tang
xac thuc da Iép, trong dé tat ca cac giao dich cta khach hang trén
KienlongBank déu dugc bao vé bang ba I16p xac thuc lién tiép.

LSp th&r nhat la xac thuc tai khodn théng qua méat khdu hoac sinh trac hoc nhu
van tay va khudén mat. Lép th hai la xac thuc giao dich thong qua ma OTP duogc
gUi dén s6 dién thoai dang ky. Lép thir ba la xac thuc sinh trac hoc cho céc giao
dich gié tri I6n, tuan tha theo Quyét dinh 2345/QD-NHNN. Co ché xac thuc nay
tuan tha céc tiéu chuan bdo mat quoc té va quy dinh cla Ngan hang Nha nudc
Viét Nam.

Tat ca dir liéu cd nhan cta khach hang dugc ma héa bang cac tiéu chuén bao
mat cao nhat, va Ngan hang khong luu y khach hang khéng cung cap cho nguoi
khac mat khdu va ma OTP. D{ liéu ca nhan duogc luu trir trong cdc may chu
dugc bao vé bang tuong Ia va cac cong nghé bdo mét tién tién khac. Ngéan
hang thuc hién kiém tra bao mat dinh ky dé phat hién céc 16 héng.

Cung véi viéc Ngan hang trién khai cac bién phap bdo mat toan dién, an ninh
bdo mat, can su tudn tha cac quy tac an toan cta Quy khach hang. Quy Khéch
hang can bao vé théng tin cd nhan cldia minh bang cach khéng chia sé ma OTP
véi bat ky ai, k€ ca nhan vién ngan hang. Tuong tu nhu vay, mat khau la théng
tin bdo mat toi cao va khéng nén chia sé véi bat ky ai. Khach hang ciing khéng
nén chia sé CCCD hodc CMND vi céc ké tan cong cé thé sir dung thong tin nay
dé gid mao.

DE& bao vé thiét bi, khach hang can luén cap nhat hé diéu hanh cta dién thoai
hodc may tinh dé cé dugc cac ban va bdo mat méi nhat. S dung phan mém
diét virus uy tin dé bao vé thiét bi khoi bi nhiém ma dbc. Khach hang cling nén
ki€m tra lich s giao dich trén 'ng dung Ngan hang thuong xuyén dé phat hién
cac hoat dong bat thuong, va ki€m tra danh sach cac thiét bj da lién két véi tai
khoan dé xda bd céac thiét bi khong st dung.

KienlongBank Plus cung cdp céac tinh nang bao méat nadng cao dé khach hang c6
thé kiém soat tai khoan clia minh mét cach hiéu qua. Dong thai KienlongBank
khuyén cdo Khach hang bat tinh ndng xac thuc hai yéu t6 (2FA) dé€ yéu cau xac
thuc thém khi dang nhap ttr thiét bi méi. Cha dong diéu chinh gidi han cho sé
tién cé thé rat hoac chuyén trong mot ngay dé kiém soat rai ro. Nhan va doc
canh bdo ngay lap tuc khi cé giao dich xay ra trén tai khoan.




KienlongBank lién tuc cap nhat hé théng bao mat méi nhat dé€ déi phé véi cac
thu doan Ilra ddo cong nghé cao mdi. Trong truong hop phat hién bat ky dau
hiéu dang ngo nao lién quan dén tai khoan giao dich cia minh, Quy Khach hang
hay lién hé ngay véi Ngan hang dé dugc giai dap kip thoi. KienlongBank luén
phoi hgp chat ché véi cac co quan chic nang dé chéng lai tdéi pham cong nghé
cao. Ngan hang tuan thu cac quy dinh vé bdo mat cia Ngan hang Nha nudc
Viét Nam va bao céo dinh ky. Cung cap thong tin va dit liéu cho Co quan Canh
sat Diéu tra dé diéu tra cac vu llra ddo. Hop tac véi BO Cong an trong céc hoat
dong phong chéng toi pham céng nghé cao.
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