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Công an xã Đức Thịnh (Hà Tĩnh) vừa phát đi thông tin cảnh báo về vụ lừa đảo
công nghệ cao bằng chiêu thức giả danh lực lượng công an, gọi điện đe dọa, ép
nạn nhân báo gia đình chuyển 220 triệu đồng.

Trước đó, sáng ngày 3/7, một nam thanh niên trên địa bàn xã Đức Thịnh bất
ngờ nhận được cuộc gọi từ một người tự xưng là cán bộ Phòng Cảnh sát ma túy-
Công an TP Hồ Chí Minh. Đối tượng thông báo nạn nhân liên quan đến một
đường dây ma túy và rửa tiền, yêu cầu phải rời khỏi nhà ngay lập tức, thuê
phòng khách sạn để "làm việc riêng" với cơ quan điều tra.

Dưới sự đe dọa, thao túng tâm lý tinh vi, nạn nhân quá sợ hãi nên lập tức làm
theo hướng dẫn, di chuyển đến một nhà nghỉ tại phường Nam Hồng Lĩnh (Hà
Tĩnh) và cắt liên lạc với gia đình, người thân. Trong suốt nhiều giờ sau đó, nạn
nhân bị các đối tượng "giam lỏng" trong nhà nghỉ một mình; yêu cầu nạn nhân
cài phần mềm "Zoom Workplace", đăng nhập theo mã riêng để "làm việc nội
bộ".
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Các đối tượng thao túng và khống chế tâm lý nạn nhân để ép nhắn tin
về cho gia đình chuyển tiền.

Trong cuộc gọi Zoom, nhóm đối tượng mặc cảnh phục công an, dàn dựng khung
cảnh giống như một buổi thẩm vấn thật, có người bị còng tay, có tang chứng,
vật chứng, có giấy tờ mang danh nghĩa cơ quan chức năng để tạo sự tin tưởng
tuyệt đối.

Sau khi thao túng, khống chế tinh thần nạn nhân, các đối tượng yêu cầu nam
thanh niên nhắn tin cho gia đình nói rằng đang nợ tiền lô đề, cần vay gấp 220
triệu đồng để trả nợ. Tất cả nội dung tin nhắn, cuộc gọi đều được chúng soạn
sẵn, ép nạn nhân đọc lại đúng từng câu chữ. Đồng thời, chúng đe dọa sẽ "bắt
ngay" nếu không tuân thủ, khiến nạn nhân hoảng loạn và hoàn toàn lệ thuộc
vào chỉ đạo từ xa.

Nhận được thông tin "con trai" nhắn tin nhờ chuyển tiền, thấy sự bất thường
nên người thân đã nhanh chóng trình báo Công an xã Đức Thịnh về nội dung sự
việc. Nhận diện đây là vụ án lừa đảo bằng thủ đoạn sử dụng công nghệ cao,
Công an xã Đức Thịnh đã báo cáo Phòng Cảnh sát Hình sự- Công an tỉnh Hà Tĩnh
để phối hợp xác minh, truy tìm và tổ chức giải cứu nạn nhân.
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Bằng các biện pháp nghiệp vụ, lực lượng Công an đã nhanh chóng xác định
chính xác vị trí của nạn nhân; tiến hành tiếp cận, giải cứu thành công nạn nhân;
kịp thời ngăn chặn việc chuyển tiền, bảo vệ tài sản cho người dân.

Công an tỉnh Hà Tĩnh khuyến cáo, công an không làm việc qua điện thoại,
không yêu cầu người dân tự chuyển tiền để xác minh điều tra. Khi nhận được
cuộc gọi lạ xưng là Công an, Viện Kiểm sát, Tòa án…, người dân tuyệt đối không
cung cấp thông tin cá nhân, tài khoản ngân hàng, mã OTP.

Người dân không tự ý đến khách sạn, địa điểm lạ hoặc tự cách ly khi có yêu cầu
qua điện thoại; nếu có nghi vấn thì cần bình tĩnh, trực tiếp đến trụ sở Công an
gần nhất để xác minh. Bên cạnh đó, người dân cần phổ biến cho con em, học
sinh, sinh viên về các thủ đoạn lừa đảo qua mạng, đặc biệt là hành vi "bắt cóc
online"- điều khiển từ xa của các đối tượng tội phạm sử dụng công nghệ cao.

Khánh An
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