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Ky nguyén “hacker Al” can ké: Khi tri tué nhan
tao c6 thé tu tim 16 héng, tu tan coéng va lam té
liét ngan hang trong vai phut

21:19 19/04/2026

Nhirng mé hinh Al an ninh thé hé méi dang khién gidi cong nghé toan cau vua
ky vong vlra lo ngai: chidng cé thé tu phat hién 16 héng bdo mat ma con nguoi
mat hang chuc nam chua tim ra, déng thai cling cé thé bi bién thanh céng cu
tan cong mang cuc manh. Khi Al cé kha nang tu xay dung kich ban xadm nhéap
va khai thac di€ém yéu ma khéng can con ngudi can thiép, nhiéu quoc gia da bat
dau coi day la méi de doa an ninh cap qudc gia.

Cudc dua tri tué nhan tao dang buéc sang moét giai doan méi, noi Al khéng chi
hé trg con ngudi xur ly dit liéu hay sdng tao ndi dung, ma con co thé truc tiép
tham gia vao mat tran an ninh mang véi nang luc vugt xa cac cong cu bdo mat
truyén thong.

Sau khi Anthropic c6ng b6 hé thong Al an ninh quy m6 16n mang tén “Mythos”,
OpenAl cling gigi thiéu mo hinh chuyén biét vé an ninh mang c6 tén “GPT-5.4-
Cyber”.

Diém gay chu y la cac hé théng nay cho thay nang luc phat hién 16 héng bao
mat & cap d6 ma gidi chuyén gia an ninh danh gia la chua tung cé.

Theo mo ta, Mythos cé thé xac dinh cac 16 héng nghiém trong trong hé diéu
hanh ma nhiéu chuyén gia bao mat phai mat ti hang chuc nam van chua phéat
hién dugc.

Trong khi dé, GPT-5.4-Cyber dugc cho la cé thé phan tich rdi ro an ninh chi
thong qua tép thuc thi, khdng can ti€p can ma ngudn hay so doé thiét ké hé
thong.




Anh minh hoa

Diéu nay dong nghia Al khéng con chi doc dit liéu theo cach truyén thong, ma
da bat dau hiéu cau trdc van hanh cda phan mém & muic da dé nhén dién diém
yéu tiém an.

Tuy nhién, chinh kha nang nay dang tao ra mét ndi lo méi: néu Al c6 thé trd
thanh “Ia chan”, né cling cé thé bi bién thanh “mii gido”.

Céc chuyén gia cadnh bdo rang viéc chuyén déi moét mo hinh Al phong thd thanh

cbng cu tadn céng khong qua phdc tap.

Mot khi dugc diéu chinh muc tiéu, Al hoan toan c6 thé tu xay dung duong tan
cong, xac dinh muc tiéu dé bi khai thac, thir nhiéu phuong dn xam nhap va thuc
hién chudi hanh déng gan nhu tu cha.

Khai niém “hacker Al” - tirc Al cé thé tdn cong mang ma khong can con nguoi
chi dao tirng budc - vi thé dang dan tir giad thuyét trd thanh kich ban thuc té.

Trudc nguy co nay, nhiéu qudc gia da bat dau phan ing manh.

Hoa Ky, Vuong quéc Anh va Canada dugc cho la da ra soat lai hé théng phong
thu sé & cap quéc gia.

Tai Han Quéc, co quan gidm sat tai chinh da triéu tap cudc hop khan véi lanh
dao an ninh cda nhiéu ngan hang Ién dé danh gid nguy co tur cac cudc tan cong
st dung Al.




Mai lo khong chi nam & céc té chirc tai chinh I6n ma con 6 toan bd hé sinh thai
thanh toan sé.

Trong thoi dai ngan hang s0, khi phan 16n giao dich tai chinh dugc thuc hién
trén smartphone, bat ky 16 héng nao cling cé thé tao ra hiéu (ing day chuyén
rat 16n.

MOt cudc tan cong Al dd manh cé thé khién tién trong tai khodn bién mat chi
trong vai phat hoac lam gidn doan hé thong thanh toan dién rong.

Nh{rng su c6 gan day tai Han Qudc cang khién nbi lo nay tréd nén cu thé hon.

Toss Bank ting gap su ¢6 nhap sai ty gid, dan dén vu giao dich ngoai té sai léch
gay thiét hai I6n chi trong 7 phdt.

Bithumb tirng ghi nham khodn nap Ién téi hang chuc nghin ty won vi 16i nhép
liéu ndi bo.

Trong khi dé, Upbit cling ting tréd thanh muc tiéu cta cac cudc tan céng mang
gay that thoat I6n.

DU chua phai do Al truc ti€p gay ra, cac su c6 nay cho thdy mirc d0 mong manh
cla hé théng tai chinh sé khi d6i mat vai 16i ky thuét hoac 16 héng bao mat.

Néu Al dugc khai thac vao muc dich xau, téc do va quy mo tan céng c6 thé vuot
xa kha nang phan rng cla con ngudi.

Nhiéu chuyén gia an ninh cho rang tu duy “kha nang thap nén chua can dau tu
manh” khéng con phu hop.

Thay vao dd, an ninh mang can dugc dat ngang tdm an ninh qudc gia.

Mot trong nhitng gidi phap dugc nhan manh la xay dung hé thong phong thu tu
dong bang Al - tirc dung Al dé€ chéng lai Al.

Cac hé thong nay phai du kha nang phat hién hanh vi bat thuong theo thoi gian
thuc, tu dong chan truy cap nguy hiém va phan ng ngay khi xuat hién mo hinh
tan cong mdi.

Bén canh do, co ché “ngat mach mang” cling dugc xem la bién phap bat budc.

NE&u phat hién giao dich bat thudng hoac luéng truy cap nguy hiém, hé thong
can cé quyén ngat ngay chubi x(r ly dé€ tranh thiét hai lan rong.




Ngoai gidi phap ky thuat, nhiéu y kién cho rang can ap dung ché tai manh hon
véi doanh nghiép khéng dap iing chuén an ninh s6.

Bai trong thoi dai hacker Al, chi mét mat xich yéu cling c6 thé tré thanh canh
clra mé ra rai ro cho ca hé thong.

Piéu dang lo nhat la néu moét cudc tdn céng Al dd manh xuyén thdng dugc ha
tang so quobc gia, khodng thaoi gian dé “chita chay” c6 thé gan nhu khdng con
nira
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