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Sau 4 ngày tập huấn, 36 đội với 288 thành viên đã thực hành nhận diện, truy
vết và xử lý sự cố trên nền tảng Cyber Range.

Sáng 11/9, tại Hội trường Tỉnh ủy Lâm Đồng, Tiểu ban Chỉ đạo An ninh mạng
tỉnh tổ chức bế mạc Đợt 1 Chương trình tập huấn, diễn tập thực chiến bảo đảm
an ninh mạng, bảo vệ dữ liệu cá nhân năm 2026.

Sau 4 ngày triển khai nghiêm túc, chương trình đã hoàn thành các nội dung
theo kế hoạch, kết hợp quán triệt quy định pháp luật, huấn luyện kỹ năng với
thực hành xử lý tình huống trên môi trường mô phỏng.

Phát biểu tổng kết, Thiếu tướng Trương Minh Đương, Ủy viên Ban Thường vụ
Tỉnh ủy, Phó Trưởng Tiểu ban Chỉ đạo An ninh mạng tỉnh, Giám đốc Công an
tỉnh Lâm Đồng ghi nhận tinh thần trách nhiệm của các cơ quan, đơn vị, Ban Tổ
chức, Ban Giám khảo và toàn thể cán bộ tham gia chương trình.
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Thiếu tướng Trương Minh Đương phát biểu tổng kết chương trình. Ảnh:
VT

Theo Thiếu tướng Trương Minh Đương, giá trị của đợt tập huấn không chỉ nằm ở
kết quả cuộc thi hay số lượng giải thưởng được trao. Quan trọng hơn, chương
trình đã gắn kết ba yêu cầu có quan hệ trực tiếp: Hiểu đúng quy định pháp luật,
xác định đúng trách nhiệm và có khả năng tổ chức thực hiện trong thực tế.

288 thành viên “thực chiến” trên không gian mạng mô phỏng

Điểm nhấn của Đợt 1 là nội dung huấn luyện, thực hành và thi CTF trên nền
tảng Cyber Range. Đây là môi trường mô phỏng cho phép các đội trực tiếp xử lý
những tình huống tương tự sự cố có thể xảy ra trong quá trình quản lý, vận
hành hệ thống mạng nội bộ.

Tham gia diễn tập có 36 đội với tổng cộng 288 thành viên. Các tình huống được
xây dựng bám sát những nguy cơ thường gặp tại các cơ quan, đơn vị.

Trong quá trình thực hành, các đội phải nhận diện dấu hiệu bất thường, phân
tích dữ liệu, truy vết, xác định phạm vi ảnh hưởng, thực hiện các biện pháp xử
lý và khôi phục hệ thống. Diễn biến cuộc thi diễn ra sôi nổi, quyết liệt; thứ hạng
liên tục thay đổi khi các đội vừa chạy đua về tốc độ, vừa phải bảo đảm độ chính
xác trong từng thao tác.

Việc đưa cán bộ vào môi trường diễn tập mô phỏng giúp chuyển kiến thức pháp
luật và lý thuyết an ninh mạng thành kỹ năng xử lý cụ thể. Qua từng tình
huống, thành viên các đội có điều kiện kiểm tra khả năng phối hợp, phản ứng
ban đầu và bảo toàn những thông tin cần thiết phục vụ quá trình xác minh,
khắc phục sự cố.
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Ban Tổ chức trao giải Nhất cuộc thi diễn tập thực chiến bảo đảm an
ninh mạng trên địa bàn tỉnh Lâm Đồng năm 2026, Đợt 1. Ảnh: VT

Kết thúc phần thi, Ban Tổ chức trao 16 giải cho các đội có thành tích xuất sắc,
gồm một giải Nhất, hai giải Nhì, ba giải Ba và 10 giải Khuyến khích.

Kết quả không chỉ được thể hiện qua điểm số và thứ hạng mà còn là cơ sở để
từng đội, từng cán bộ đánh giá năng lực theo từng nhóm kỹ năng; nhận diện
hạn chế và xây dựng kế hoạch tiếp tục tự học, tự rèn luyện.

“Phát hiện sớm, báo cáo nhanh, phối hợp đúng, xử lý kịp thời”

Từ kết quả Đợt 1, Thiếu tướng Trương Minh Đương yêu cầu cấp ủy, lãnh đạo và
người đứng đầu các cơ quan, đơn vị tiếp tục triển khai thực chất Luật An ninh
mạng năm 2025, Luật Bảo vệ dữ liệu cá nhân cùng các văn bản hướng dẫn thi
hành.

Các đơn vị phải rà soát toàn diện việc quản lý máy tính, thiết bị mạng, tài
khoản, quyền truy cập, kết nối mạng nội bộ, sao lưu và khôi phục dữ liệu, nhật
ký hệ thống, phần mềm đang sử dụng cũng như hoạt động xử lý dữ liệu cá
nhân.

Đối với những hạn chế đã được phát hiện qua tập huấn, diễn tập, từng cơ quan,
đơn vị phải xác định rõ người chịu trách nhiệm, biện pháp xử lý và thời hạn khắc
phục. Việc kiểm tra không được dừng lại ở ghi nhận nguy cơ mà phải chuyển
thành hành động cụ thể, có thể theo dõi và đánh giá kết quả.
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Chương trình tập huấn từng bước hình thành đội ngũ cán bộ có năng
lực thực chất, góp phần bảo vệ chặt chẽ hệ thống thông tin và dữ liệu
của tỉnh Lâm Đồng. Ảnh: VT

Đối với lực lượng phụ trách hoặc kiêm nhiệm công nghệ thông tin, yêu cầu đặt
ra không phải mỗi cán bộ đều phải trở thành chuyên gia an ninh mạng. Điều
quan trọng là từng người phải hình thành năng lực xử lý ban đầu khi phát hiện
dấu hiệu bất thường: Biết nhận diện vấn đề, xác định việc đầu tiên cần làm, biết
thông tin nào phải bảo toàn và báo cáo, phối hợp với lực lượng nào.

Tinh thần xuyên suốt được lãnh đạo Công an tỉnh Lâm Đồng nhấn mạnh là:
“Phát hiện sớm - báo cáo nhanh - phối hợp đúng - xử lý kịp thời”.

Trong bối cảnh chuyển đổi số được triển khai ngày càng sâu rộng, hệ thống
thông tin và dữ liệu trở thành tài sản quan trọng của mỗi cơ quan, đơn vị. Một
sự cố không được phát hiện, xử lý kịp thời có thể gây gián đoạn hoạt động, làm
lộ dữ liệu cá nhân và ảnh hưởng đến an ninh, an toàn của toàn hệ thống.

Vì vậy, bảo đảm an ninh mạng không chỉ là trách nhiệm của lực lượng chuyên
trách hoặc cán bộ công nghệ thông tin mà còn gắn trực tiếp với trách nhiệm
của người đứng đầu và mỗi cá nhân được giao quản lý, sử dụng thiết bị, tài
khoản, dữ liệu.
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Các đại biểu tham dự chương trình tập huấn, diễn tập thực chiến bảo
đảm an ninh mạng, bảo vệ dữ liệu cá nhân năm 2026. Ảnh: VT

Đợt 1 khép lại nhưng Chương trình tập huấn, diễn tập thực chiến bảo đảm an
ninh mạng, bảo vệ dữ liệu cá nhân năm 2026 vẫn tiếp tục. Kết quả lần này là cơ
sở để các cơ quan, đơn vị khắc phục điểm yếu, củng cố kỹ năng, hoàn thiện cơ
chế phối hợp và chuẩn bị cho Đợt 2 với yêu cầu cao hơn.

Trọng tâm tiếp theo là nâng cao khả năng ứng phó, khắc phục sự cố an ninh
mạng đối với hệ thống mạng nội bộ; từng bước hình thành đội ngũ cán bộ có
năng lực thực chất, góp phần bảo vệ chặt chẽ hệ thống thông tin và dữ liệu của
tỉnh Lâm Đồng.

Võ Tùng - Đình Hoàng
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