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Lang Son tang cuong ngan chan thu doan Iua
dao chiém doat tai san
15:27 20/09/2023

Ban Tuyén gido Tinh Gy Lang Son vua c6 Van ban s6 2656-CV/BTGTU gui cac co
guan bao chi Trung uong thudng trd trén dia ban va co quan bao, dai dia
phuong vé viéc tang cudng tuyén truyén, nang cao y thic phong nglra, ngan
chan thu doan Iira ddo chiém doat tai san qua phuong thic cai ing dung VNelD
gia mao.
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Anh minh hoa

Theo dé, can ct Céng van sé 4657/CAT-PA05, ngay 12/9/2023 cla Cong an tinh
Lang Son vé viéc canh bdo thu doan Ira ddo chiém doat tai san, qua phuong
thic cai ing dung VNelD gid mao, nham tich cuc gép phan trong viéc phong
ngUa, ngan chan va phdi hgp dau tranh cdé hiéu qua vdéi loai téi pham nay, Ban
Tuyén gido Tinh Uy Lang Son dé nghi cdc co quan bao chi Trung uong thuong
trd trén dia ban tinh va co quan bao, dai dia phuong:



Tang cudng Vviét cac tin, bai tuyén truyén vé nhiing k¥ nang ca ban dé bao dam
an toan thong tin trén khéng gian mang, dé can b, dang vién, cac tang 16p
nhan dan nhan thuc ré viéc bdo dam an toan thong tin trén khéng gian mang la
nhiém vu can thiét va cap bdch trong thai dai s6 hda; can cé kién thuc va ky
nang co ban dé, bdo vé an toan théng tin cho moi déi tugng tham gia hoat ddng
trén khéng gian mang;

Thudng xuyén tuyén truyén trén cdc phuong tién truyén thdong dai chidng, chia
sé trén cac trang mang xa hoéi vé phuaong thurc, thi doan cla cdc doi tugng loi
dung, gid danh luc lugng céng an huéng dan cai dat, kich hoat tai khoan dinh
danh dién t& trén ¢ng dung VnelD, dé Itra ddo chiém doat tai san va bién phdp
phong tranh, xt ly;

Tap trung tuyén truyén, canh bdo dén ngudi dan, doanh nghiép chu trong bao
vé dir liéu cd nhan; khong dang, dua Ién mang xa hoi thé CCCD, tai khoan dinh
danh dién t VnelD, tai khodn ngan hang, sé dién thoai va nhirng van dé lién
quan dén di liéu cd nhan dé bi cdc d6i tugng xau lgi dung thuc hién hanh vi vi
pham phdp luat;

Tinh tdo, than trong, kiém tra ky khi nguoi la, nguai tu xung |a luc lugng chic

nang goi dién yéu cau cung cép, xac minh, xac thuc thé CCCD, tai khoan dinh
danh dién t& VnelD, tai khodn ngan hang, ma OTP va nhiing van dé lién quan

dén dir liéu cd nhan (tuyét déi khong cung cap ma OTP, méat khau lién quan ca
nhan)...

Trudc dé, ngay 12/9/2023, Cong an tinh Lang Son cé Van ban s6 4657/CAT-
PAO5 cadnh bdo vé thu doan lra ddo chi€ém doat tai san qua phuong thirc cai ing
dung VNelD gid mao.

Cong van c6 ndi dung:

Thoi gian qua, tinh hinh téi pham s dung khéng gian mang lra ddo chiém doat
tai san trén ca nudc ndi chung va tinh Lang Son ndi riéng, dién bién phuc tap
vdi nhiéu phuong thic, tha doan khac nhau.

Lgi dung ving chong 1an séng di dong gilta Viét Nam véi cac nudc trong khu
vuc, hoac moi khi cadc co quan quan ly nha nudc ban hanh cha truong chinh
sach mdi lién quan dén (ng dung, tha tuc hanh chinh phuc vu Nhan dan & tat
cd cac linh vuc doi séng xa hoi, thi lap tirc cdc doi tugng pham tdi (chu yéu
ngudi nudc ngoai) Igi dung dé viét ra cac phan mém, ing dung (App) Itra dao
trén Internet, giong nhu cac ing dung that clia cac co quan, doanh nghiép.



Sau do, cac doi tugng tan phat trén mang xa hoéi, lam cho ngudi dan hi€u lam,
thuc té cho thay céc thu doan ngay cang nhiéu, tinh vi, khé du bdo, khé phong
ngUa, gay bic xic, dnh hudng dén tinh hinh an ninh trat tu va doi song Nhan
dan.

NGi Ién gan day la lgi dung viéc luc lugng cdéng an ra quan hudng dan cai dat,
kich hoat tai khodn dinh danh dién t& trén ing dung VnelD, céac déi tugng da
tao cadc phan mém gid mao, sau doé giad danh luc lugng cong an yéu cau nguoi
dan cai dat dé chiém quyén st dung dién thoai di ddng réi chiém doat tai san
trong U'ng dung ngan hang dién tu.

Trén dia ban tinh Lang Son, da xay ra vu viéc chiém doat tai san vdéi hinh thic
ndi trén vaéi so tién thiét hai gan 900 triéu dong. Cu thé véi thd doan nhu sau:

Céac doi tuong gid lam luc lugng céng an dia phuong, goi dién thoai van dong

nguoi dan di cai dat, kich hoat tai khodn dinh danh dién t&r VNelD dé tao long

tin. Sau dé, cac doi tugng sé goi y hudng dan ngudi dan tu thuc hién trén dién
thoai di dong dé€ khong can phai truc ti€p dén co quan cong an.

Céc do6i tugng hudng dan ngudi dan tai ing dung VNelD gid mao thong qua lién
két dugc cung cap véi ly do tich hgp théng tin, xac minh tai khoan.

Khi cai dat ing dung, doi tugng sé yéu cau nguoi dan cap tat cd cac quyén cho
ng dung nhu truy cap danh ba, vi tri, trg nang (Accessibility) trén dién thoai.

Ngay sau khi itng dung dugc cap 2 quyén, dién thoai cla nguoi dan sé mat
quyén ki€m soat. VGi quyén truy cap trg nang, cac déi tugng sé theo dodi cac
thao tdc cla nguoi dung trén man hinh dién thoai, doc dugc ma OTP ngan hang
gui vé dién thoai.

Sau khi biét dugc théng tin dang nhap dich vu ngan ngan hang dién tl& cla
nguoi dan, cac doi tugng sé dang nhap Uing dung ngan hang dién t& va chuyén
tién dén cac tai khodn ngan hang khac dé chiém doat.

Pac diém dé nhan biét dién thoai di ddng da bi chiém quyén diéu khién la:
Khong truy cap dugc cai dat ing dung, phong chir trén dién thoai bi thay dai,
dién thoai thuong xuyén tu bat sdng man hinh va khi thao téac bi loan cadm
ang...
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