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Lay nhiem ma déc dang dién bién phtc tap tai
Viét Nam

20:21 07/05/2019

Tinh hinh 1y nhiém phan mém doéc hai tai Viét Nam dang cé dién bién phic
tap, tiém an nhiéu nguy co tan cong mang nguy hiém. Ma doc & Viét Nam hién
c6 rat nhiéu loai song 5 loai mé doc dang lay nhiém nhiéu nhat la: Virus USB,
virus dao tién o, virus ma hdéa dit liéu, phan mém gian diép va ma ddc tan
cong APT. Theo thong ké tir Trung tam Gidm sat an toan khdng gian mang quoc
gia truc thudc Cuc An toan thdéng tin, B6 TT&TT,c6 khoang 4,7 triéu dia chi IP
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Theo thong ké tur hé théng gidm sat virus cla Bkav, chi tinh riéng trong nam
2018, loai virus c6 tén XFile USB da Iay nhiém hon 1,2 triéu may tinh & Viét
Nam. Va con sé nay chua dung lai & d6 khi chi trong thang trudc tai Viét Nam



da c6 khoang 3.900 truong hgp may tinh bi nhiém virus ma déoc ma hoa tong
tién maGi GandCrab thubc thé hé th& 5 sau cac virus nguy hiém nhu Pettya, hay
Wanna Cry.

Theo Ong Vi Ngoc Son - PCT phu trdch mang ma doc, Tap doan BKAV cho
biét hién nay dang xuat hién mot s6 ma déc ma chung ta cé thé nhan biét dugc
dé la:

0804 Nhu chuing ta da biét thé hé maéi nhat Grand Crab vira xuat hién & VN da
la thé hé thr 5 roi va thé hé dau tién chi xuat hién vao thang 1-2018. Tic la 1
nam thoi ma doc nay da ra téi 5 bién thé.

1423 Ma doc ma hda dir liéu tong tién thi hién nay né da xuat hién & nhiing con
dudng khac nhau dé cé thé 1ay nhiém vao may tinh ngudi st dung, n6é da cé thé
lay nhiém qua USB, tuc la khi cam USB tir may tinh bi nhiém Virus sang may
tinh khéng bi nhiém thi Virus né sé xam nhap sang, n6 cling co6 thé lay qua
email, nhu ching ta da biét con Grand Crab nay da lay qua email hoac cling cé
thé lay qua 16 h6ng phan mém nhu Wanna Cry.

0037 Qua tinh hinh dién bién phuc tap cla ma doc nhat la trong thoi gian gan
day thi nhat la cdc ma déc ma hudng téi muc dich ki€m lgi vé tai chinh, vi du
nhu loai ma doc ma hda téng tién hodac ma doc dao tién ao thi bung phat & céac
cd quan té chirc. Va qua ra soat danh gia thi hau hét tai cac hé théng mang cla
co quan té chiec thi chidng toi cling déu phat hién va ghi nhan thay cac loai ma
doc véi muc dich nay dac biét la cac loai ma doc dao tién do va ma hda téng
tién.Co thé ndi la tat cd cac con dudng ma may tinh cé thé giao tiép dugc vdai
nhau thi ma déc ma hda tong tién déu da xuat hién. Do dé ngudi dung can phai
trang bi cac phuong thirc phong ngtra méi cho cadc may tinh.

0155 D6i vGi 2019 thi chidng ta sé phai doi dién véi rat nhiéu nguy co trong dé
nhirng nguy co vé tan cdng vao cac thiét bi nhu 10T, thiét bi Internet of things
cling nhu 1 s6 tan c6ng méi doi hdi ching ta van phai déi dién va chinh vi thé
chiing ta budc phai st dung nhitng c6ng nghé& maéi dé phat hién ra nhirng nguy
CO nay.

D& phong chdong virus, cac chuyén gia an ninh mang khuyén cdo, nguoi dung
can trang bi nhitng kién thirc can thiét va cai dat phan mém diét virus thuong
truc cho may tinh dugc tu dong cap nhat va bao vé tu dong. Tuyét doi khéng
md file dinh keém tur cac email khong ré nguén goc. Cé nhu vay maéi gidm thiéu
dugc nhirng rui ro khéng dang cé trén moi truong khéng gian mang.
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