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Tại tọa đàm "Bảo vệ tài chính cá nhân - Làm chủ đồng tiền" ở Đại học Bách
khoa Hà Nội, các chuyên gia đã cảnh báo về tình trạng lừa đảo qua mạng ngày
càng tinh vi, nhắm vào sinh viên. Lợi dụng việc thiếu kỹ năng sống và mong
muốn kiếm thêm thu nhập, các đối tượng đã dựng nên hàng trăm kịch bản lừa
đảo, từ "việc nhẹ lương cao" đến "bắt cóc online", khiến nhiều sinh viên mất
tiền oan.

Việc tăng cường kỹ năng sống và không đơn độc khi đối mặt với các
tình huống lừa đảo, sẽ giúp sinh viên và người dân bảo vệ tài sản của
mình trước những chiêu trò ngày càng tinh vi trên không gian mạng

Đại tá, TS Nguyễn Hồng Quân, Giám đốc Trung tâm huấn luyện, Cục An ninh
mạng và phòng, chống tội phạm sử dụng công nghệ cao, cho biết gần như ai
cũng đã từng nhận cuộc gọi hoặc tin nhắn lừa đảo. Các đối tượng này sử dụng
hàng trăm kịch bản, đánh vào hai bản năng của con người là sự sợ hãi và lòng
tham.
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"Việc nhẹ lương cao": Lợi dụng tâm lý muốn có thêm thu nhập của sinh viên, kẻ
lừa đảo dụ dỗ tham gia các nhiệm vụ đơn giản như like, chia sẻ bài viết, sau đó
chiếm đoạt hàng chục triệu đồng.

"Bắt cóc online": Kẻ gian gọi điện mạo danh công an, dọa nạn nhân liên quan
đến các vụ án, sau đó yêu cầu cài đặt ứng dụng để chiếm quyền kiểm soát điện
thoại, ép nạn nhân chụp ảnh bị trói gửi về gia đình để tống tiền. Một nam sinh
đã mất 6 triệu đồng sau khi bị dọa dẫm và yêu cầu chuyển tiền.

Giả mạo người thân: Giả danh người thân ở nước ngoài nhắn tin cần chuyển tiền
gấp, khiến cả những người có kinh nghiệm sống như bố chồng của PGS.TS Phạm
Thanh Huyền cũng mất 8,6 triệu đồng.

PGS.TS Phạm Thanh Huyền, Trưởng ban Công tác sinh viên ĐH Bách khoa Hà
Nội, khẳng định sinh viên bị lừa không phải vì kém thông minh mà vì thiếu kỹ
năng sống. Bà khuyên sinh viên nên giữ bình tĩnh khi bị dọa dẫm và không bao
giờ đối diện với kẻ lừa đảo một mình.

Đại tá Nguyễn Hồng Quân cũng nhấn mạnh: "Không thể chống được lừa đảo bởi
chúng chủ động tiếp cận người bị lừa." Vì vậy, cách tốt nhất là chủ động phòng
tránh và không bao giờ đặt mình vào sự đơn độc.

Các chuyên gia đưa ra những lời khuyên hữu ích để phòng tránh lừa đảo:

Không làm theo hướng dẫn từ số lạ: Tuyệt đối không tải các ứng dụng lạ, không
cung cấp thông tin cá nhân hay chuyển tiền khi chưa xác minh rõ ràng.

Liên hệ với cơ quan chức năng: Khi nhận được cuộc gọi, tin nhắn nghi ngờ, hãy
liên hệ ngay với nhà trường, gia đình hoặc cơ quan công an gần nhất.

Bình tĩnh khi bị dọa dẫm: Nếu bị dọa liên quan đến pháp luật, hãy giữ bình tĩnh
và nói rằng bạn sẽ báo công an.

Việc tăng cường kỹ năng sống và không đơn độc khi đối mặt với các tình huống
lừa đảo sẽ giúp sinh viên và người dân bảo vệ tài sản của mình trước những
chiêu trò ngày càng tinh vi trên không gian mạng.

Tâm An (t/h)
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