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Lua ddo qua mang bung né: Tong thiét hai vuot
40.000 ty dong, téi pham dung Al va xuyén
quoc gia
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Trong thoi dai chuyén déi s6, khdng gian mang da tré thanh "mat tran" mdi, noi
t6i pham c6ng nghé cao ngay cang lgi dung tri tué nhan tao, mang xa hdi va
tién do dé thuc hién hanh vi pham phap. Viét Nam, véi hon 80% dan sé s dung
Internet, dang d6i mat véi nhitng thach thic an ninh mang I6n. Chi riéng nam
2024, c6 téi 46,15% co quan, doanh nghiép Viét Nam ghi nhan bj tan cong
mang it nhat mot lan.

Theo Cuc An ninh mang va Phong, chong téi pham s dung céng nghé cao
(A05), trong 8 thang dau nam 2025, Viét Nam ghi nhan hon 1.500 vu lUra ddo
truc tuyén, vai tong thiét hai lén téi 1.660 ty dong. Tuy nhién, con s6 thuc té
con Ién hon rat nhiéu. Qua téng hgp cac vu an ria tién va lra ddo xuyén quoc
gia bi triét phd gan day, téng s6 tién lién quan dén "rda tién" bi ngan chan da
vugt qua 40.000 ty dong.

Thu doan tinh vi: T Deepfake dén "cong ty ma" é Campuchia

T6i pham mang da khong con dung lai & hoat dong don |é ma da hinh thanh
mang ludi xuyén qudc gia, c6 t6 chic, dugc "hau thuan" béi hé théng ky thuat
tinh vi.

Rlra tién quy mo cuc I16n: Céng an TP. HO6 Chi Minh da triét pha dudng day rua
tién va van chuyén hon 4.150 ty déng ra nudc ngoai théng qua gan 300 "cbng
ty ma" va tiém vang. Tai Da Nang, céng an x0a s6 duong day rua tién vdi téng
giao dich gan 30.000 ty dong tir nam 2022 dén 2024, véi su tham gia cau két
cla nhiéu nhan vién ngan hang.

Coéng nghé Al va Sinh trac hoc giad: Céng an tinh Thai Binh phat hién dudng day
st dung cong nghé Al lam gid sinh trac hoc nham "rra tién" cho mot trang web
cG bac. Nhdm nay da dung Al tao clip gid khuén mat cha tai khoadn dé vuot qua
budc xac thuc sinh trac hoc cla ngén hang, gilp thuc hién cac giao dich trén 10




triéu dong.

Lira ddo xuyén bién giGi: Cong an tinh Dak Lak da triét pha duong day lra dao
do H6 Manh Linh cam dau, cau két vai cac doi tugng tai Campuchia, chiém doat
hon 140 ty dong cta hon 1.000 nan nhan. Tuong ty, Céng an tinh Cao Bang d&
bdc gb té chirc tdi pham xuyén quoc gia gid danh cong an dé Iira dao, chiém
doat hon 160 ty dong.

Céac hinh thirc t6i pham ph6 bién khac bao gobm phat tdn ma dbc, tdn cong
ransomware, gia mao ngan hang truc tuyén va Itra ddo dau tu, gay thiét hai
kinh té€ hang nghin ty déng va khién nguoi dan bat an.

Anh minh hoa
Cung cé "la chan" an ninh mang quéc gia

Trudc dién bién ngay cang phic tap, Viét Nam da trién khai déng bd cac giai
phép phép ly, ky thuat va tuyén truyén xa hoi nham bao vé ngudi dan va doanh
nghiép.

Vé phép ly, cac van badn nhu Luat An ninh mang 2018 va Luat Giao dich dién tu
(stra d6i), cung véi cac quy dinh bdo vé dir liéu cd nhan, tao hanh lang phap ly
dé co quan chirc nang xt ly td6i pham c6ng nghé cao va yéu cau cac nén tang
Xuyén bién gidi phoi hop diéu tra.

Vé t6 chirc luc lugng, Cuc A05 da hinh thanh mang Iuéi gidm sat an ninh mang
quéc gia két noi véi 63 tinh, thanh. Viéc ing dung tri tué nhan tao (Al) va phan




tich dr liéu 16n (Big Data) giup khoanh vung nghi pham va phat hién hanh vi
dang ngo trén moi trudng mang nhanh hon nhiéu so véi phuong thic truyén
thong.

D& ngan chan hoat dong toi pham xuyén bién gidi, hop tac quéc té la chia khda.
B6 COong an Viét Nam la thanh vién tich cuc cua Interpol, ASEANAPOL va
UNODC, thuong xuyén chia sé d{t liéu, kinh nghiém, va da ky két bién ban hop
tadc v4i cac 6ng I6n cong nghé nhu Meta, Google, Microsoft nham kip thoi ngan
chan tai khodn gid mao va cac chién dich Ira ddo quy mo I6n.

Cudc chién phong, chéng tdi pham mang la cubc chién khong tiéng siing nhung
day cam go, doi hdi su tham gia dong bd cla ca hé thong chinh tri, luc luong
chirc nang va tung ngudi dan.

Ngay 25/10/2025, Lé mé ky Cong udc Ha Nbi vé chdng té6i pham mang da khai
mac trong thé tai Ha Noi, do Chu tich nuéc Luong Cuong va Téng Thu ky LHQ
Anténio Guterres chu tri. Su kién cé su tham gia clia hon 2.000 dai biéu ti
khoang 110 quéc gia, thé hién tinh than doan két quéc teé.

Dai tudng Luong Tam Quang, B6 trudng Bo Cong an, dai dién Viét Nam ky Cong
udc. Gan 70 qudc gia da ky két, bién Cong uéc Ha Noi thanh cdng cu phéap ly
toan cau quan trong. Viéc Viét Nam dang cai va cé tén trong Cong udc khang
dinh vi thé quoc gia trén trudng quoc té va cam két xay dung khéng gian mang
an toan.
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