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Ma déc chiém quyén man hinh trén dién thoai
Android va giai phap xu ly tan goc
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Nhiéu ngudi dung dién thoai thong minh hé diéu hanh Android tai Viét Nam
dang doi mat véi mét loai hinh tan cong mang gay hoang mang du luan. Theo
cac phan anh thuc té€, thiét bi cia nan nhan bat ngo bi khda toan bé man hinh

giao dién, khéng thé thuc hién céc thao tdc cam ang thong thuong, kem theo
dé la nhitng thdong bédo de doa doi tién chudc tir tin tac.

Hé diéu hanh Android tai Viét Nam dang d6i mat véi mot loai hinh tan

cdng mang gay hoang mang du luan

T e

Tuy nhién, cac chuyén gia an ninh mang khang dinh day khéng phai la loai ma
doc téng tién (ransomware) nguy hiém cé khd nang ma héa dir liéu chuyén sau,
ma ban chat chi la mot ing dung ddc hai lgi dung so hé ctia ngudi dung dé
chiém quyén hién thi.

Phuong thuic chiém quyén diéu khién thiét bi thong qua tép cai dat apk




Kich ban tan céng thuong bat dau khi nguoi dung c6 nhu cau tim kiém va tai vé
cac ing dung nam ngoai kho chinh théng. Tin tédc d& chd dong phat tdn céc Gng
dung déc hai nay duéi dinh dang tép .apk thong qua céc trang web gid mao
hodc cac duong link tdi ngau nhién trén Internet.

Trong qué trinh cai dat, &ng dung nay sé lién tuc yéu cau nguodi dung phé duyét
hang loat quyén truy cap hé théng nhay cam, dién hinh nhu: quyén hién thij
trén cac ing dung khéc, quyén hoat dong toan man hinh hodc quyén kiém soat
mot sé chirc nang c6ét 16i cua thiét bi. Khi ngudi dung so hd chap thuan, Ung
dung sé ngay lap tic kich hoat ma doc, lién tuc de cac clra s6 théng bao toan
man hinh v&i néi dung nhu "Thiét bi da bi hack" hoac "Dién thoai da bj khda".

Dé& gay ap luc tam ly, tin tac dé€ lai s6 dién thoai lién hé nham ép budc nan nhéan
phai mua ma ma khda véi sé tién giao dich tir 150.000 dén 500.000 dong, di
kem 10i de doa néu mang may ra ctra hang stra ch(ta sé bi xéa sach d{ liéu. Do
Ung dung doc hai nay dugc thiét lap quyén tu khdi chay cung hé thong nén
ngay ca khi nguoi dung thuc hién thao tac tat di bat lai may, giao dién téng tién
van tiép tuc hién ra, tao cam giac dién thoai da bi kiém soat hoan toan hoan
toan.

Quy trinh g& bé ma déc bang tinh nang Safe mode (Ché dé an toan)

Do méa doc nay chi can thiép & I6p bé mat hién thi ch& khong thé méa hda sau
vao cau truc tép tin cha hé diéu hanh Android, ngudi dung hoan toan cé thé ty
x(r ly va khoi phuc thiét bi vé trang thai binh thuong ma khong can phai chi tra
bat ky khodn tién chudc nao cho tin tac. Giadi phap ky thuat toi uu nhat la kich
hoat tinh nang Safe mode (Ché d6 an toan) cta dién thoai theo cac budc cu thé:

e Budc 1 (Tat nguoén thiét bi): Thuc hién nhan va gilr nGt nguén vat ly cla
dién thoai, sau dé chon |énh "Tat nguon" d€ dua may vé trang thai tat
hoan toan.

e Budc 2 (Kich hoat Safe mode): Tién hanh nhan va gilr dong thoi nut
nguon clung nut gidm am lugng. Ngay khi man hinh thiét bj vira sédng |1én,
ngudi dung tha ngdn tay ¢ nlit ngudn ra nhung van tiép tuc duy tri viéc gilt
chat nat gidm am lugng cho dén khi giao dién man hinh khda clia may
xuat hién. Néu quy trinh thao tac chinh xac, dong ch{r "Ché d6 an toan"
hodc "Safe mode" sé hién thi ré & géc dudi man hinh.

e Budc 3 (GG bo ung dung doc hai): Khi van hanh & ché do Safe mode, hé
diéu hanh Android sé tu déng vo hiéu hda toan bo cac ing dung cla bén
thr ba va chi khéi chay cac ing dung mac dinh cia hé thong. Lic nay, app
doc hai sé bi dong bang hoan toan va khéng thé chiém quyén man hinh,
Ngudi dung thuc hién mé khda may, truy cap vao muc Quan ly ing dung




trong phan Cai dat, ti€n hanh ra soat dé tim va g& bo tan g6c cac ing
dung la hoac ing dung vira mdéi tai vé trude khi may bi khoa.

e Budc 4 (Khai dong lai): Sau khi hoan tat cong tdc xéa bd phan mém Ita
dao, nguoi dung chi can thuc hién khaéi déng lai dién thoai dé dua may vé
ché& d6 van hanh thong thuong.

Can luu y rang sau khi thoat khoi trang thai Safe mode, mot sé dong
smartphone Android c6 co ché tu dong kich hoat ché d6 may bay (Airplane
mode). Ngudi dung can ki€m tra va tat tinh nang nay dé bao dam cac két néi
mang di liéu di dong va séng lién lac khéng bi gian doan.

Cac nguyén tac bao mat cét 16i dé bao vé thiét bi Android

Hé sinh thai thiét bi da dang, lugng ngudi dung khéng 16 cing co ché ma cla
Android ludn la manh dat mau mé dé tin tac san tim va khai thac cac 16 héng
bdo mat. D€ chi dong bao vé dit liéu cd nhan, nguodi dung can tuan thd nghiém
ngat cdc nguyén tac an toan théng tin:

e Tuyét doi tin dung kho ung dung chinh ngach: Nguoi dung chi nén
thuc hién cai dat cdc phan mém truc ti€p tir kho rng dung Google Play. Dai
vGi cac iing dung dac thu bat budc phai cai qua tép .apk, chi lua chon tai
vé tir nhirng nén tdng website c6 tén tudi va uy tin 16n, tuyét déi khong
ba&m vao cac két qua tim kiém khéng ré nguon géc.

e Tinh tao trudc cac danh gia gia mao: Ngay ca trén moi truong Google
Play, mét s6 (ng dung rac chra ma doc an gidu van cé thé lot qua hang
rao ki€ém duyét ctia Google. Trudc khi quyét dinh tai vé, ngudi dung can
doc ky cac nhan xét ctia cong dong. Néu phat hién cac tai khodn danh gia
c6 dau hiéu o, ndi dung khen ngoi chung chung dugc lap trinh ty déng,
ngudi dung nén lap tdc dung viéc cai dat.

o Cap nhat hé diéu hanh dinh ky: Viéc thudng xuyén kiém tra va nang
cap cac ban va bao mat cling nhu cac phién ban Android méi nhat tir nha
san xuat la 1a chan hiru hiéu gilp va céc 16 héng ky thuat, ngan chan tlr
sém cac nguy co xam nhap trdi phép cua tin tac.
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