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Ma doc danh cap tai khoan ngan hang, ching
khodn: Mic dé nguy hiém "chua tirng cé tién
1a"
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Lién tuc trong thai gian qua, nhiéu nguoi bi sap bay cac ké Itra ddo trén mang,
bi chiém quyén quan ly tai khodn ngan hang ciing nhu chiing khoén, va rit hét
tién trong cac tai khodn. Gigi chuyén gia nhin nhan, nhitng vu lra ddo mat tién
trong tai khodn ngan hang dién ra ngay cang tinh vi, chiém doat sé tién cang
I6n, trong dé nhiéu nan nhan mat tu hang tram triéu dén hang chuc ty dong.

Canh bdo lién tuc... van bi lra cai ing dung gia mao

Theo cac chuyén gia cong nghé&, ngoai nhirng thu doan Ira ddo nhu cudc goi
video deepfake; gid danh co quan thué, céng an, vién kiém sat, toa an, Itra ddo
"khoéa SIM" vi chua chuan hda thué bao; gid mao bién lai chuyén tién ban hang
gid hang nhai trén san thuong mai dién tc..., gan day né ré hinh thic Itra ddo
chi€ém quyén tro nang (Accessibility) trén dién thoai s& dung hé diéu hanh
Android.

Theo 6ng Buc Anh, chuyén gia tap doan cong nghé hang dau thé gidi Group-IB,
GoldDigger la mét ma doc Android Banking Trojan c6 dién, lam dung tinh nang
Accessibility Service trén nén tang Android va cap cho téi pham mang quyén
ki€m soat thiét bi. Khi nan nhan phat hién moi chuyén thi cé thé da qua muodn,
vi tién da bi rat ra khodi cac tai khodn ngan hang, chiing khoan dugc cai dat trén
dién thoai.
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Chon

Cung vdi viéc cai phan mém c6 chta ma doc “DichVuCong.apk”, nan
nhan da vo tinh cho phép ké Iira ddo dugc chi€ém toan b quyén quan
ly, diéu khién nhu nhan tin, goi dién, nghe dién thoai trén chinh dién
thoai

Hoi thang Ba, 6ng M.C s dung dién thoai nén tdng Android, da cai link doc do
ké gid mao coéng an hudng dan, tr d6 bi chiém quyén dién thoai va cac tai
khodn giao dich chiing khodn va ngan hang cai trén thiét bi di ddong nay. Theo
chia sé clla nan nhan, ké gid mao tu xung la bén cong an da goi dién dén so
dién thoai clia 6ng la 091xxxxx82, yéu cau xac thuc dinh danh thong tin ca
nhan.




Do da 16n tudi, khéng quen véi cong nghé va tin vao ké mao danh, nan nhan da
chuyén dién thoai cho nguoi tht ba dé€ nhd nguodi nay lam theo huéng dan cua
ké Itra ddo, tu do tai va cai tng dung cé ma doc “dichvucong.apk” trén dién
thoai clia 6ng.

Cung véi viéc cai phan mém cé chlra ma déc “DichVuCong.apk”, nan nhan da
vO tinh cho phép ké Itra ddo dugc chiém toan bd quyén quan ly, diéu khién nhu
nhan tin, goi dién, nghe dién thoai trén chinh dién thoai khach hang, va st dung
cac théng tin bdo mat dugc ngan hang va coéng ty ching khoan cung cap danh
riéng cho khach hang cho cac giao dich trén tai khodan ngan hang dién t va tai
khodn ching khodn (bao gobm: Tén truy cap, mat khau truy cap tai khodn, céac
ma xac thuc SMS OTP kich hoat tai khoan va tinh nang giao dich, kich hoat
Smart OTP va xac thuc giao dich tai chinh...). T dé, doi tugng lra dao da thuc
hién cac hanh vi ban c6 phiéu trén tai khoan ching khoén, chuyén tién sang tai
khodn ngan hang va rut tién, chiém doat tai sdn cla nan nhan.

Ciing trong thang Ba, du luan bat ngd khi chuyén gia tai chinh N.T.H |én tiéng
chia sé vé viéc 6ng bi “rat ruét” 500 triéu dong trong tai khodn. Theo dai dién
ngan hang, day la mot vu viéc c6 dau hiéu Itra ddo tdi pham cdng nghé cao, nén
da to cdo ra co quan cong an dé xac minh, diéu tra.

Muc dé nguy hi€m ctia ma déc la "chua tirng cé tién 1"

Dau nam 2024, Group-IB, da phai giéong Ién hoi chuéng canh bdo khong chi cé
nguoi dung dién thoai st dung nén tdng Android, ma ngudi dung iPhone tai Viét
Nam dang bij tan cong béi ma déc an cap tai khoadn ngan hang, véi mdc dé nguy
hiém "chua ting co tién 1é".

Theo 6ng Blc Anh, chuyén gia tu Group-IB, truéc day, GoldDigger la mét ma
doc chi lam dung tinh nang Accessibility Service trén nén tang Android. Hién
nay, n6 da co6 bién thé nguy hiém hon, tadn cong trén cad nén tang iOS dé thu

thap va loc théng tin cd nhan tir nan nhan, cling nhu di liéu sinh trac hoc.

TU cac dir liéu nay, tin tac s dung cong cu Al dé tao ra deepfake bang cach
thay thé khuén mat cta chidng bang khuén mat cdia nan nhan, nham dé truy
cap trai phép vao tai khodan ngan hang ctda nan nhan, hoac dir liéu khac dugc
bdo vé bang nhan dang khuén mat. Day c6 thé la ma déc dau tién nham vao
nén tang c6 d6 bao mat cao i0S, véi khd nang danh cap dir liéu dang nhan dang
khudn mat, gidy to tuy than, thdm chi ca tin nhan SMS.

Cau hoi ma nhiéu nan nhan dat ra la: Lam cach nao ma doc nay cé thé gilup ké
hacker diéu khién tlr xa, thuc hién Iénh ban c6 phiéu trén tai khoan ching




khodn, sau dé chuyén tién va rut tién trén tai khodn ngan hang?
Initial compromise of the device by GoldDigger Trojans
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Ong Buc Anh ly giai: Khi v6 tinh truy cép link /cai dat ing dung gid mao cé ma
doc, nguoi dung sé cho phép ma dbc nay kich hoat cac quyén cla “Accessibility
Service - Dich vu trg ndng” trén nén tang Android, vén ban dau nham muc dich
hé trg ngudi dung khuyét tat van hanh thiét bi ctia ho (chang han nhu doc man
hinh, diéu khién dua trén c chi, chuyén 16i néi thanh van ban va cac dich vu
khac).

T day, ma doc cho phép ké Ira ddo chiém dugc toan bd dir liéu vé hanh dong
cla nguoi dung, va trao quyén cho ké Itra ddo tuong

tac trén dién thoai nhu chinh ngudi dung. Diéu nay cé nghia, ma doc c6 thé
gilp ké gian xem s6 du cGia nan nhén, 1ay cap théng tin bao mat, trién khai
chirc nang ghi nhat ky thao tac ban phim, cho phép Iay moi thong tin nhap ma
xac thuc cha nan nhan. Ma doc sé luu van ban dugc hién thi hodc viét trén giao
dién ngudi dung, bao gom cd mat khau, khi ching duoc nhap.

Techcombank va TCBS nang murc canh bao vé iing dung gia mao cé ma
doc

Dau thang Tu, Techcombank tiép tuc nang cap canh bao vé phong tranh nhiing
tha doan Ira ddo cai dat cdc ing dung gid mao. Theo Techcombank, hién nay,
cac doi tugng lra ddo dang tan dung tam ly thiéu cdnh gidc clia nhiing nguai
dung thiét bi di ddng, dé thuc hién cac hanh vi gid danh co quan thuc thi phap
luat (Cong an, Toa an,...), co quan hanh chinh nha nudc (Can b6 thué/ dia chinh/
tai nguyén mai truong,...), nhan vién hoé trg (ngan hang,...),... Muc dich cua
cung nham muc dich cu6i cla cac thi doan nay chinh la khién nguoi dung tin
va cai dat phan mém chlra ma doc. Cac phan mém chra ma dbc nay sé giup
doi tugng Itra ddo vuot qua hau hét cac bién phap xac thuc va bao vé cua thiét




bi di dbng, tir d6 18y cap thong tin cd nhan, théng tin tai khodn ngan hang dé
chiém doat tién va tai san cla nan nhan.

DE& bdo vé an toan giao dich tai khoan, Techcombank va Cty Chiing khoan Ky
thuong da gli cdnh bdo nang cao dén tat cad cac khach hang. Theo dé, khuyén
nghi cac khach hang NEN: (i) Canh gidc va tim cach kiém chiing théng tin cda
bat ky doi tuong nao chu dong lién lac va tu xung la cong an, cadn bo hanh
chinh, can bd ho trg dich vu céng, nhan vién ngan hang,...bang cach goi téi
tong dai ho trg dugc cong boé chinh thirc clia cac co quan, don vi (ii) Chi nén cai
dat phan mém dugc tim thay truc ti€p trén App Store (véi thiét bi hé diéu hanh
iOS)/CH Play (véi thiét bi hé diéu hanh Android); (iii) Chia sé théng tin canh giac
dén ban be, ngudi than la ngudi cao tudi hoac nguai it am hi€u vé cong nghé.

Theo khuyén nghi nay, nguoi dung tuyét déi (i) Khéng cai dat/ tai truc ti€p bat
ky ('ng dung nao tir duong link do bat ky ai gui trén tin nhan SMS, ndi dung chat
trén cac nén tadng xa hoi, ing dung nhan tin; hoac tur cac trang web do cac déi
tugng cung cap duong link; (ii) Khong tin va thuc hién theo hoac lién hé véi véi
cac doi tugng quang cao trén mang xa hodi (Facebook, Zalo, Viber, Telegram,..)
vé cac gidi phap “nhanh” cho bat ky dich vu céng nao.

TU ngay 1/4/2024, Techcombank cht dong thuc hién thu thap dir liéu sinh trac
hoc dé trién khai Quyét dinh 2345 cta Ngan hang Nha nudc, nham tang cudng
an toan giao dich truc tuyén cho khach hang. Ngan hang Nha nuéc (NHNN) da
ra quy dinh tir ngay 1/7, khi chuyén tién qua tai khodn truc tuyén hoac nap tién
vao vi dién ti trén 10 triéu déng phai dugc xac thuc sinh trac hoc qua khuén
mat hoac van tay.

Néu chuyén tién dudi 10 triéu dong va tong s6 tién chuyén trong ngay khong
qua 20 triéu déng thi xac thuc bang mé OTP, khéng can xac thuc bang khuén
mat, van tay. Téng sé tién céc giao dich trén 20 triéu dong/ngay phai xac thuc
bang sinh trac hoc (cé thé dung can cudc cong dan gan chip, tai khoan VNelD
hoac d{r liéu sinh trac hoc luu trong co sé dit liéu clia ngan hang). Muc tiéu quan
trong ctia Quyét dinh 2345 QD/NHNN la dé bao vé khéch hang trén nén tang
giao dich so.
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