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Thoi gian gan day, tinh trang Itra ddo chiém doat tai sdn trén khéng gian mang
ti€p tuc dién bién phic tap v6i nhiéu phuong thic, thi doan ngay cang tinh vi.
Thuc trang nay dat ra yéu cau moéi ngudi dan tinh Lam Pong can nang cao canh
giadc dé tu bdo vé minh trudc cac nguy co Itra dao trén moi truong so.
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Luc lugng An ninh mang va phong, chéng téi pham s dung céng
nghé cao trién khai phuong an bao dadm an ninh, an toan thong tin
trén khong gian mang. Anh: Thuy Trang

TU mét cu nhap chuét, mat quyén kiém soat tai khoan

Mé&i day, anh H.V.T., trd tai phuong Bac Gia Nghia, tinh L&m Do6ng cho biét, da
nhan dugc tin nhan Messenger tir mot ngudi quen véi ndi dung nho hd trg binh
chon cho chau tham gia cudc thi tiéng Anh. Do thudng xuyén lién lac, tuong tac
véi tai khoan nay nén anh khéng nghi ngo va thuc hién theo hudng dan.



Chi it phut sau, tai khoan Zalo cGia anh bat ngd bi chiém quyén st dung. Cac doi
tugng lap térc nhan tin dén nhiéu nguoi trong danh ba véi ndi dung vay tién nhu:
“Tai khodn con tién khong, cho mugn 10 triéu, 1 gio chiéu trd”. Nho phat hién
kip thoi, anh da nhanh chéng lién hé nguai than, ban bé dé canh bao, tranh bi
cac doi tugng lgi dung lra dao.

Theo ghi nhan cla co quan chic nang, day khdong phai la truong hgp ca biét.
Thoi gian qua, nhiéu ngudi dan da trd thanh nan nhan cda thd doan gui dudng
link gid mao dudi cac hinh thirc nhu binh chon cudc thi, x4c minh tai khoan, cap
nhat dich vu céng, hoan tién don hang hodc hoé so hoc sinh dién tu.

Khi nguoi dung truy cap cac duong link la hoac vo tinh cung cap ma OTP, mat
khdu dang nhap, cac doi tugng sé nhanh chdng chiém quyén ki€m soat tai
khodn mang xa hoi. Sau dé, ching khai thac danh ba, ndi dung tro chuyén va
cac moi quan hé cd nhan dé tiép tuc thuc hién hanh vi lra do.

Khong chi gid danh nguoi than, ban be, cac déi tugng con mao danh lanh dao
co quan, don vi hodc can bd nha nudc nham tao long tin cho nan nhan. Nhiéu
tin nhan duogc gdi di véi ndi dung nhu: “Dang hop khong tién nghe dién thoai”,
“Chuyén gilp khoan tién gép cho déi tac”, “Ung trudc tién xi ly cdng viéc”...
khién nhiéu ngudi mat canh giadc va chuyén tién ma khong kiém ching thong
tin.

Pang lo ngai han, mot sé déi tugng da bat dau Igi dung cong nghé tri tué nhan
tao (Al), cong nghé deepfake d€ tao hinh anh hoac giong ndi gia, lam gia tang
muc d6 tinh vi cla cac hanh vi Ira ddo trén khong gian mang.

Nguoi dan LAm Pong can chi déng nang cao canh giac

Theo Phong An ninh mang va phong, chéng tdi pham s dung cong nghé cao,
Cong an tinh Lam Doéng, bén canh thd doan chiém quyén tai khoan mang xa
hoi, cac doi tugng con két hgp nhiéu hinh thic Ira ddo khac nhu gid danh nhan
vién giao hang, san thuong mai dién t&, gido vién, nha truong hodc co quan
chirc nang dé danh cap thong tin cd nhan va chiém doat tai san.

Dac biét, da xuat hién cac truong hop déi tuogng gia danh co quan Céng an, Vién
Kiém sat gui hinh anh “l1énh bat”, “Iénh truy nd”, “quyét dinh diéu tra” qua Zalo
nham de doa, yéu cau ngudi dan chuyén tién dé€ “xac minh tai khoan” hoac
“phuc vu diéu tra”. Lgi dung tam ly lo lang, hoang mang, nhiéu nan nhan da bi

Ilra mat soé tién 1én chi trong thoi gian ngan.

Trudc tinh hinh trén, luc lugng Cong an khuyén cdo nguoi dan tuyét doi khong
cung cap ma OTP, mat khau dang nhéap, théng tin tai khodn ngan hang cho bat



ky ai qua dién thoai, tin nhan hodac mang xa hoi; khéng truy cap cac duong link
la, khong ré ngudn goc; khong cai dat ing dung theo huéng dan cla nguoi
khong quen biét.

Khi nhan dugc tin nhan vay tién, yéu cau chuyén khoan hodc cung cap théng tin
cad nhéan, nguodi dan can chd dong goi dién truc ti€p dé xac minh trudc khi thuc
hién bat ky giao dich nao. Bong thoi, thuong xuyén cap nhat kién thic vé an
toan thdng tin, nang cao ky nang nhan dién cac thd doan Iba ddo mdi trén
khéng gian mang.

M6i ngudi dan Lam Pong can tré thanh mot “l1a chan s6” cho chinh minh va
cdng dong. Su canh giac, chi dong phong ngla va tinh than phdi hop véi co
quan chiéic nang khi phat hién dau hiéu nghi van khong chi gitip bao vé tai san
cd nhan ma con goép phan ngan chan, dau tranh hiéu qua vdéi cac loai tdi pham
sir dung cdng nghé cao, gilr vitng an ninh, trat tu trén dia ban tinh trong thoi dai
chuyén d6i s6 hién nay.
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