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Thời gian gần đây, tình trạng lừa đảo chiếm đoạt tài sản trên không gian mạng
tiếp tục diễn biến phức tạp với nhiều phương thức, thủ đoạn ngày càng tinh vi.
Thực trạng này đặt ra yêu cầu mỗi người dân tỉnh Lâm Đồng cần nâng cao cảnh
giác để tự bảo vệ mình trước các nguy cơ lừa đảo trên môi trường số.

Lực lượng An ninh mạng và phòng, chống tội phạm sử dụng công
nghệ cao triển khai phương án bảo đảm an ninh, an toàn thông tin
trên không gian mạng. Ảnh: Thụy Trang

Từ một cú nhấp chuột, mất quyền kiểm soát tài khoản

Mới đây, anh H.V.T., trú tại phường Bắc Gia Nghĩa, tỉnh Lâm Đồng cho biết, đã
nhận được tin nhắn Messenger từ một người quen với nội dung nhờ hỗ trợ bình
chọn cho cháu tham gia cuộc thi tiếng Anh. Do thường xuyên liên lạc, tương tác
với tài khoản này nên anh không nghi ngờ và thực hiện theo hướng dẫn.
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Chỉ ít phút sau, tài khoản Zalo của anh bất ngờ bị chiếm quyền sử dụng. Các đối
tượng lập tức nhắn tin đến nhiều người trong danh bạ với nội dung vay tiền như:
“Tài khoản còn tiền không, cho mượn 10 triệu, 1 giờ chiều trả”. Nhờ phát hiện
kịp thời, anh đã nhanh chóng liên hệ người thân, bạn bè để cảnh báo, tránh bị
các đối tượng lợi dụng lừa đảo.

Theo ghi nhận của cơ quan chức năng, đây không phải là trường hợp cá biệt.
Thời gian qua, nhiều người dân đã trở thành nạn nhân của thủ đoạn gửi đường
link giả mạo dưới các hình thức như bình chọn cuộc thi, xác minh tài khoản, cập
nhật dịch vụ công, hoàn tiền đơn hàng hoặc hồ sơ học sinh điện tử.

Khi người dùng truy cập các đường link lạ hoặc vô tình cung cấp mã OTP, mật
khẩu đăng nhập, các đối tượng sẽ nhanh chóng chiếm quyền kiểm soát tài
khoản mạng xã hội. Sau đó, chúng khai thác danh bạ, nội dung trò chuyện và
các mối quan hệ cá nhân để tiếp tục thực hiện hành vi lừa đảo.

Không chỉ giả danh người thân, bạn bè, các đối tượng còn mạo danh lãnh đạo
cơ quan, đơn vị hoặc cán bộ nhà nước nhằm tạo lòng tin cho nạn nhân. Nhiều
tin nhắn được gửi đi với nội dung như: “Đang họp không tiện nghe điện thoại”,
“Chuyển giúp khoản tiền gấp cho đối tác”, “Ứng trước tiền xử lý công việc”...
khiến nhiều người mất cảnh giác và chuyển tiền mà không kiểm chứng thông
tin.

Đáng lo ngại hơn, một số đối tượng đã bắt đầu lợi dụng công nghệ trí tuệ nhân
tạo (AI), công nghệ deepfake để tạo hình ảnh hoặc giọng nói giả, làm gia tăng
mức độ tinh vi của các hành vi lừa đảo trên không gian mạng.

Người dân Lâm Đồng cần chủ động nâng cao cảnh giác

Theo Phòng An ninh mạng và phòng, chống tội phạm sử dụng công nghệ cao,
Công an tỉnh Lâm Đồng, bên cạnh thủ đoạn chiếm quyền tài khoản mạng xã
hội, các đối tượng còn kết hợp nhiều hình thức lừa đảo khác như giả danh nhân
viên giao hàng, sàn thương mại điện tử, giáo viên, nhà trường hoặc cơ quan
chức năng để đánh cắp thông tin cá nhân và chiếm đoạt tài sản.

Đặc biệt, đã xuất hiện các trường hợp đối tượng giả danh cơ quan Công an, Viện
Kiểm sát gửi hình ảnh “lệnh bắt”, “lệnh truy nã”, “quyết định điều tra” qua Zalo
nhằm đe dọa, yêu cầu người dân chuyển tiền để “xác minh tài khoản” hoặc
“phục vụ điều tra”. Lợi dụng tâm lý lo lắng, hoang mang, nhiều nạn nhân đã bị
lừa mất số tiền lớn chỉ trong thời gian ngắn.

Trước tình hình trên, lực lượng Công an khuyến cáo người dân tuyệt đối không
cung cấp mã OTP, mật khẩu đăng nhập, thông tin tài khoản ngân hàng cho bất
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kỳ ai qua điện thoại, tin nhắn hoặc mạng xã hội; không truy cập các đường link
lạ, không rõ nguồn gốc; không cài đặt ứng dụng theo hướng dẫn của người
không quen biết.

Khi nhận được tin nhắn vay tiền, yêu cầu chuyển khoản hoặc cung cấp thông tin
cá nhân, người dân cần chủ động gọi điện trực tiếp để xác minh trước khi thực
hiện bất kỳ giao dịch nào. Đồng thời, thường xuyên cập nhật kiến thức về an
toàn thông tin, nâng cao kỹ năng nhận diện các thủ đoạn lừa đảo mới trên
không gian mạng.

Mỗi người dân Lâm Đồng cần trở thành một “lá chắn số” cho chính mình và
cộng đồng. Sự cảnh giác, chủ động phòng ngừa và tinh thần phối hợp với cơ
quan chức năng khi phát hiện dấu hiệu nghi vấn không chỉ giúp bảo vệ tài sản
cá nhân mà còn góp phần ngăn chặn, đấu tranh hiệu quả với các loại tội phạm
sử dụng công nghệ cao, giữ vững an ninh, trật tự trên địa bàn tỉnh trong thời đại
chuyển đổi số hiện nay.

Hoàng Phương (t/h)
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