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Mat tién ty vi smartphone bi tin tac chiém,
cach nhan biét va xéa ma doéc
16:22 26/03/2024

Nhiéu vu mat tién ty trong tai khodn ngan hang, tur chinh dién thoai cta nguai
dung khi nh& tay bam vao dudng link hay tai i'ng dung. Cac chuyén gia cong
nghé khuyén cdo, nhitng truong hgp mat tién nhu vay la do smartphone cla
nguoi dung da dinh ma doc...

Nhiu v mt tin trong tai khon ngén hang vi in thoi nhim méac

Su viéc tai khoan cta ba Nguyén Thi Giang H, Cha tich UBND huyén Nhon
Trach, tinh Bong Nai bi "boc hoi" 170 ty dong tir ngay 3/3 - 11/3 la méi day lai
khi€n nhiéu ngudi dung lo lang. Khong chi truong hgp ba H, cé rat nhiéu nguoi
bédng dung mat tién trong tai khoan ma khéng hé nhan dugc mot théng bao
nao.
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Trudc dé, vao thang 2, mot ngudi dan 6ng song tai quan Hoan Kiém, Ha Noi,
cling da bi mat 3 ty dong trong tai khodn ngan hang vi cai dat nham ma doc
vao smartphone. Nhitng ké Itra ddo da mao danh ma doc dudi dang irng dung
cung cap dich vu céng va Itra nan nhan cai dat 1én smartphone, sau dé ké xau
xam nhap vao Ung dung ching khoan ctia nan nhan va chiém doat trai phép sé
tién 3 ty déng.

Cling bang thu doan tuong tu, trong thang 1/2024, théng tin t&r Cong an TP Ha
NOi cung cap thong tin, c6 6 nan nhan cling da bi nhirng ké tdi pham céng nghé
cao s dung chiéu ltra &ing dung doc hai, mao danh cac &rng dung dich vu cbéng,
chiém doat téng s6 tai san 1én dén gan 20,6 ty dong, trong dé nan nhan chiu
thiét hai cao nhat Ién dén 15 ty dong.

Theo lanh dao Cuc An ninh mang va phong chong tdi pham s dung cong nghé
cao (A05), B6 Cong an, hoat dong Itra ddo chiém doat trén khong gian mang
khong phai la m&i nhung ngay cang tinh vi.

Theo AO05, trudc day co quan chirc nang tap trung phong chong trén mang xa
hoéi nhung gan day xuat hién moét s6 iing dung Ira ddo. Hién A05 dang tap trung
tuyén truyén cho ngudi dan dé nang cao canh giac déi véi loai tdi pham nay.
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Cac loai ma dbc va ing dung gian diép nay cho phép tin tac xam nhap trai phép
vao Ung dung ngan hang cai dat trén smartphone cla ngudi dung hoac doc
trém céc tin nhan chlra ma xac nhan, ma OTP, tir d6 dang nhap vao tai khoan
ngan hang va rut sach tién cé trong dé.

Nhiing ki€u Itra cai ma déc duéi danh nghia tng
dung

D& xam nhap trai phép vao dién thoai nguoi dung va danh cap cac thong tin tai
khodn ngan hang trén, nhém toi pham la Ira nan nhan cai dat cac loai ing dung

c6 chlra ma doc va ung dung gidn diép dudi danh nghia gid cdc ing dung dich
vu cong, s6 sic khde dién tk, s6é Bado hiém xa hoi...
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Thoéng thudng, chiing goi dién hoac lién hé truc ti€p véi cac nan nhan ma ching
nham dén théng qua Zalo, gid danh la dai dién co quan chdc nang, yéu cau
nguoi dung cai dat cac ing dung do ching cung cap, véi ly do day la nhirng Ung
dung phuc vu cho céc dich vu céng hoac dé khai bdo thong tin vé nhan khau...

Do day la nhitng ing dung chlta ma dbc va khong dugc phat hanh truc ti€p trén
cac kho &ng dung chinh thic cia Android va iOS, nhiing ké Iira dao sé huéng
dan cho ngudi dung chi tiét cach cai dat cadc ing dung, bao gém ca cap quyén
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cho phép nhiing ing dung nay truy cép sau vao bén trong smartphone dé xem
trém va 1dy cap cac théng tin nhay cam, nhu doc trom tin nhan, 1ay cap mat
khau dang nhap tai khodn, chiém quyén kiém soat dién thoai tu xa...

Mot s6 iing dung déc hai va giadn diép tinh vi con yéu cau nguoi dung nhap dit
liéu vé guong mat hoac van tay dé 1ay cap, hoac chia sé nhirng ndi dung nhay
cam va kich thich tri td© mo khién ngudi xem bam vao hinh anh, réi huéng dan
quét ti€p hinh anh ma QR dé xem thoéng tin day du...

Tuy nhién, sau khi cai dat cdc ing dung nay, smartphone nguoi dung sé bj ké
xau xam nhap, theo doi, 1ay cap théng tin cd nhan, va cudi cung tién trong tai
khoan ngan hang ctda nan nhan cling khéng canh ma bay...

Cach nhan biét dién thoai da "dinh" ma doéc
Trudc day, cac chuyén gia thuong danh gid nén tdng iOS cla Apple thudng an

toan hon Android ciia Google. Tuy nhién, hién tai, nén tang nao cling déu cé thé
bi tdn cdng néu ngudi dung thi€u can than.

Khi dinh mé& déc, dién thoai cda ban du it hoat ddng van hao pin rat
nhanh

Dau hiéu nhu dién thoai bi cham, du khéng nang cap phién ban méi cling c6 thé
la dau hiéu smartphone bi nhiém dbc. Béi cac loai mé doc va ing dung gian
diép thuong chay ngam trén thiét bi sé chiém moét khodn khdong nho tai nguyén
hé thong (CPU, bo nhé RAM...).

Mot dau hiéu khac dé la khi pin sut nhanh du ban it s&r dung dién thoai, chinh
cac hoat dong ngam clia cac ma doc khién pin hao rat nhanh.
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Céch kiém tra dé biét i'ng dung nao "ngén" nhiéu pin la vao "Quan ly pin" trén
thiét bi, thady i'ng dung nao kha nghi tiéu hao nhiéu pin nhat thi nén gé&.

Bén canh do, néu dién thoai hay bi néng bat thuong, trén khay hé thong xuat
hién nhitng bi€u tugng la, khéng ré cdia (ng dung nao, cling c6 thé nghi ngo
smartphone dang nhiém ma ddéc.

Trong truong hgp smartphone dang cé két ndi internet va ban khéng si dung
bat ky ing dung internet nao (duyét web, xem video trén Youtube hay s dung
mang xa hoi...), ciing nhu khéng c6 qua trinh nang cap nao trén thiét bi, nhung
van c6 dir liéu dugc gui/nhan trén smartphone, thi rat cé thé thiét bi cta ban da
bi dinh ing dung gidn diép va cac ing dung nay dang gui/nhan di liéu tu
smartphone ra bén ngoai ma ngudi dung khéng hay biét.

Mot dau hiéu khac nira, n€u nhan thay cé hién tugng trinh duyét web tu dong
ma& hodc chuyén sang céac trang web la, nhiéu khd nang smartphone da bi
nhiém ma doéc.

Khi dién thoai nhiém ma doc, gidi phap an toan nhat la khoi phuc lai thiét bi vé
trang thai nguyén go6c (khoi phuc cai dat cia nha san xuat) dé€ dua thiét bi vé
trang thai nhu khi méi xuat xuédng, diéu nay gilp xda sach nhiing ing dung
(trong doé cé ng dung doc hai) da xam nhap vao hé thong.

Tuy nhién, dé thuc hién diéu nay, nguodi dung can phai sao luu toan b6 dit liéu
trén thiét bi cia minh (luu y chi sao luu cac dit liéu nhu hinh dnh, danh ba, tin
nhan... khéng sao luu cac ing dung).

H. Thay (Ngudn: https://www.baogiaothong.vn/)
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