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Ba hình thức lừa đảo phổ biến dịp cuối năm tại Việt Nam, được Meta, công ty
mẹ của Facebook khuyến cáo, bao gồm: Vé du lịch giá rẻ, phong bao lì xì điện
tử giả mạo và ưu đãi thực phẩm.

Cụ thể, theo Meta cảnh báo, để tránh trở thành nạn nhân của lừa đảo vé du lịch
giá rẻ, Meta khuyến cáo người dùng nên đặt mua trực tiếp vé du lịch qua các
kênh bán chính thức hoặc các công ty du lịch có uy tín, kiểm tra tính xác thực
qua đánh giá của khách hàng từng đặt mua.

Với lừa đảo phong bao lì xì điện tử giả mạo, người dùng nên xác thực danh tính
của người gửi trước khi nhận.

Với lừa đảo ưu đãi thực phẩm dịp Tết, người dùng nên xác minh thông tin từ
nguồn đáng tin cậy và mua hàng của nhà cung cấp uy tín.
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Meta khuyến cáo người dùng cảnh giác với các email và tin nhắn lừa
đảo. Ảnh: Meta

Theo Meta cho hay, bên cạnh việc liên tục phát hiện và xử lý các hành vi lừa
đảo, đơn vị này đã hợp tác với các nhà nghiên cứu mã nguồn mở tại Graphika
để tìm kiếm và ngăn chặn những chiêu trò lừa đảo phổ biến dịp cuối năm. Meta
đã chặn trang website và xóa nhiều tài khoản liên quan…

Meta cũng khuyến cáo người dùng, khi tìm kiếm quà tặng và ưu đãi trực tuyến,
cần cảnh giác với email và tin nhắn lừa đảo, giả mạo thương hiệu nổi tiếng hoặc
ngân hàng. Tránh chia sẻ thông tin cá nhân vì đối tượng lừa đảo có thể đánh
cắp thông tin cá nhân bằng cách yêu cầu người dùng xác nhận thông tin ngân
hàng qua tin nhắn hoặc email, hoặc tham gia vào các khảo sát trực tuyến.
Ngoài ra, cần cảnh giác khi thanh toán trực tuyến.
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Cũng theo Meta cho biết, dịp Giáng sinh, năm mới, đối tượng lừa đảo thường
đăng hình ảnh giải thưởng giả mạo trên nhiều ứng dụng (gồm Threads, X,
Facebook và các diễn đàn trực tuyến như Quora).

Khi có người bình luận trên các bài đăng, đối tượng sẽ tiếp cận, điều hướng
sang các ứng dụng nhắn tin hoặc các trang website trên Google Sites, và yêu
cầu cung cấp thông tin cá nhân như email, số điện thoại, địa chỉ, tình hình tài
chính để nhận quà.

Kể xấu cũng đưa ra các chương trình ưu đãi bằng cách sử dụng trái phép các
video trên internet với lồng tiếng AI mô tả sản phẩm và khuyến cáo số lượng
có hạn. Khi phản hồi, người dùng được dẫn đến các trang web (gồm cả những
trang tạo bằng dịch vụ Shopify) để mua hàng và thanh toán, nhưng sẽ không
bao giờ nhận được sản phẩm.

Các chương trình khuyến mại và giảm giá cũng được đối tượng lừa đảo đăng
trên nhiều nền tảng, như Telegram, Facebook và Pinterest, dẫn người dùng
đến các trang website giả mạo mạng xã hội và yêu cầu thực hiện khảo sát về
giới tính, tuổi, thu nhập, tình trạng công việc và mức độ quan tâm đến tiền mã
hóa để tham gia rút thăm trúng thưởng.

Những trang này còn hiển thị các bình luận giả của người dùng trước đó,
khẳng định đã thắng giải…

Tuấn Ngọc (t/h)
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