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Mua ban dir liéu ca nhan dien ra cong khai trén
mang xa hoi
13:06 04/03/2024

Thai gian gan day, B6 Cong an phat hién hang tram ca nhan, té chic lién quan
ban dit liéu cd nhan. Mot s6 duong day chiém doat, mua ban dit liéu quy mo 1én
tai Viét Nam da bi phat hién, dau tranh, xt ly.

Anh minh hoa (Anh: internet)

B6 CAng an vlua hoan thanh du thdo ho so dé nghi xay dung Luat Bao vé dir liéu
céd nhan, gom 2 du thdo: Bao cdo danh gid thuc trang quan hé xa héi lién quan
bdo vé dir liéu cd nhan va Bdo cdo danh gid tdc dong cla chinh sach trong dé
nghi xay dung Luat Bao vé d{ liéu ca nhan.

Trong bao cdo Banh gid thuc trang quan hé xa hdi lién quan bao vé dir liéu ca
nhan (DLCN), B6 Céng an da chi ra thuc trang d{r liéu ca nhan dang bi mua ban,
|6, mat tran lan, nhiéu hanh vi vi pham phap luat thi€u quy dinh xt ly.



Bdo danh gia tdc dong cla chinh sach trong dé nghi xay dung Luat Bao vé di
liéu cd nhan cling cho thay, tinh trang mua béan di liéu cd nhan dang dién ra
phé bién, cong khai, véi cac dir liéu tho va dir liéu cad nhan da qua xu ly. Nhiéu
hanh vi chua dugc xt ly vi thi€u quy dinh cla phép luat.

Viéc mua ban dir liéu cd nhan khong chi dién ra don 1é, gilta ca nhan véi ca
nhan, ma con cé su tham gia cla cac céng ty, té chirc, doanh nghiép. Mot s6
cong ty dugc thanh lap méi, dau tu xay dung, van hanh cac hé théng ky thuat
chuyén thu thap trai phép dit liéu cd nhan dé kinh doanh thu Igi nhuan.

Nha chdc trach cling cho rang, cac doanh nghiép, céng ty kinh doanh dich vu cé
thu thap dir liéu cd nhan cta khach hang, cho phép cac doi tac thi ba ti€p can
thong tin dt liéu cd nhan nhung khong cé yéu cau, quy dinh chat ché, dé doi
tac th(r ba chuyén giao, bubn ban cho céc doi tac khéc.

Tham chi, cdc doanh nghiép chid dong thu thap théng tin cd nhan cda khach
hang, hinh thanh kho d{r liéu cd nhan, phan tich, x ly cac loai dit liéu dé dé tién
hanh kinh doanh, budén ban. Viéc budn ban dit liéu cad nhan duoc tién hanh cé
hé thong, c6 t6 chiic, cam két "bdo hanh" va cé khad nang cap nhat dir liéu, trich
xuat dir liéu theo yéu cau nguoi mua. Nhiéu dit liéu bi rao ban céng khai, trong
thai gian dai, véi s6 luong 16n trén khdéng gian mang.

Viéc mua ban dugc tién hanh qua website, tai khodn, trang, nhém trén mang xa
héi, dién dan tin tac. Viéc thanh todn dugc thuc hién thong qua tai khoan ngéan
hang, nhiéu giao dich ghi rd n6i dung mua béan dit liéu.

BO Cong an cho biét, thuc trang mua ban dit liéu cd nhan khéng chi dién ra don
|, gilta cd nhan véi cd nhan, ma con cé su tham gia cla cac cong ty, to chirc,
doanh nghiép. Cu thé, mot s6 cong ty dugc thanh 1ap mdéi, dau tu xay dung, van
hanh cac hé théng ky thuat chuyén thu thap trai phép dir liéu cd nhan dé kinh
doanh thu lgi nhuan; xay dung cac phan mém chuyén thu thap thong tin cé
nhan, cai an trong cac trang mang dé thu thap thong tin tu dong, phan tich
thanh tép dt li€u ca nhan cé gia tri; tan phat ma déc cé chic nang thu thap dir
liéu cd nhan trén moi truong mang...

Thoi gian gan day, Bo Cong an phét hién hang tram ca nhén, té chic lién quan
ban dit liéu cd nhan. M6t s6 duong day chiém doat, mua ban dit liéu quy mo 16n
tai Viét Nam da bi phat hién, dau tranh, x& ly. S6 lugng dit liéu cad nhan bi thu
thap, mua ban trai phép phat hién dugc Ién téi hang nghin GB d{ liéu, trong dé
c6 nhiéu dir liéu cad nhan ndi bo, nhay cam.



Trong nam 2023, B6 COng an da chu dong phat hién, diéu tra, xadc minh 16 vu
viéc 10 mat, rao ban thong tin, bi mat nha nudc va dir liéu ndi bd trén khong
gian mang.

Theo BO Cong an, sb lugng 16n di liéu bi 10 mat duogc tin tac rao ban cong khai
trén cac nén tang, dién dan (BreachedForums, Telegram, Facebook). Céc doi
tugng rao ban hoat déng véi do an danh cao, thi doan hoat ddéng va phuong
thirc thanh todn hoan toan bang tién ma héa nén kho truy vét.

Mot s6 truong hgp con Igi dung cac dién dan, hdi nhém chia sé phuong thic tan
c6ng mang, cach thic phat trién, phat tdn ma doc s6 lugng 16n, gay nguy co
mat an toan, an ninh mang. Thuc trang nay cho thay hé thong co sé dir liéu cua
co quan nha nudc va khu vuc doanh nghiép van cé nhirng diém yéu, 16 héng
bdo mat dé tin tac lgi dung xdm nhap, danh cap dir liéu.
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