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Mua sam cudi nam: Khau quyét "3 Khéng - 3
Nhanh" d6i phé bay lira dao Deepfake
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Trong giai doan cao diém mua sam cudi nam, ngudi tiéu dung Viét Nam d6i mat
vdi lan séng tan cong cla tdi pham mang, si dung tri tué nhan tao (Al) va
Deepfake dé€ gia mao, chiém doat tai san. Tai toa dam cla Hiép héi An ninh
mang Qudc gia (NCA), cac chuyén gia da phat di canh bdo dé va dua ra khau
quyét "3 Khong - 3 Nhanh" dé€ nguoi dan c6 thé tu trang bi "khién 3 16p" bdo vé
minh trén khdng gian mang.
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Gidi phap bdo vé ngudi dung dua trén moé hinh "Khién 3 I6p": Phap ly -
cong nghé - ky nang.

Ong Vi Duy Hién, Phé Téng Thu ky NCA cho biét, tdi pham mang dang hoat
dong manh nhat, tadn dung triét dé Al va Deepfake. Cac bay IUa thuong bat dau
tir nhirng hanh déng nhé nhu mét cu click hoac moét mé QR, c6 thé dan dén mat
toan bo tai chinh chi trong vai giay.




C6 moét nghich ly 1a chua bao gio viéc thanh toan lai tién lgi dén vay, nhung tai
san lai dé bi ddnh cap nhanh chéng. Cac hinh thic Ira ddo hién nay nham vao
tam ly va cam xuc, vai nhitng kich ban tinh vi nhu:

Thao ting cam xuc: Toi pham st dung Deepfake dé gid mao guong mat, giong
ndi ngudi than hoac mao danh céng an, shipper. Ké gian doc vanh vach théng
tin don hang bi 10 lot, khi€én nan nhan tin sai c6 va sap bay.

Pai dién MoMo tiét 10, hinh thirc Itra phé bién la du nguoi dung cai ma dbc dé
chiém quyén diéu khién thiét bi hoac thao ting tam ly khi€n nguoi dung tu
chuyén tién.

Céc chuyén gia déng tinh rang, k¥ nang cla nguoi dung la chét chan quan
trong nhat, vi an toan khong dén tir may man ma dén tir sy hiéu biét. Ong Vi
Ngoc Son (NCA) da dua ra khau quyét don gian, dé nhé dé phong chong Itra
dao, dua trén mo hinh chién lugc "Khién 3 16p" (Phép ly - Cong nghé - Ky nang):

O nhém "3 Khéng", ngudi dung phai tir bd su tin tuéng tuyét doi, ngay ca khi
nhin thay video call mat nguai than, vi dé cé thé la Deepfake. Tiép theo, tuyét
doéi khong cai bat ky ing dung nao tu lién két la, bdi hanh dong nay dong nghia
v3i viéc giao toan bd quyén kiém soat dién thoai cho hacker. Cudi cing, nguoi
dung phai gitr virng "chét chan" cudi cung la khong chuyén tién khi chua xac
thuc, vi moi kich ban Ira ddo déu hudng dén budc nay.

O nhém "3 Nhanh", ngudi dung can phai hanh déng nhanh chéng. Khi nhan
thong tin ddng ngd vé tring thudng hay bi khéa tai khoan, phai nhanh tra ctru
ngay qua cac kénh chinh théng. Néu bi déi tuong de doa hoac thao ting tam ly
qua dién thoai, hdy nhanh ngat két ndi (vi c6ng an khéng lam viéc qua Zalo hay
yéu cau chuyén tién). Cubi cung, hay nhanh bdo cdo ngay cho co quan churc
nang hodc ngan hang khi phat hién bi Itra, trdnh tu y tim kiém cac dich vu "lay
lai tién Itra d&0" trén mang vi doé lai la mét cai bay th( hai.

Vé phia nén tdng, MoMo cho biét, ho dp dung gidi phap ky thuat thaoi gian thuc
dé phat hién ma doc va dau hiéu bat thuong, tham chi khéa chiéu "cash-out"
cuUa tai khodn nghi ngd d€ ngan tdu tan tai san. Dai dién TikTok Shop cling cho
biét da xda 420.000 video c6 ndi dung lra dao trong nam 2024, véi 97% la do
Al cla nén tdng tu dong phat hién.

Bén canh dé, TS Phan Thé Théng (Uy ban Canh tranh Quéc gia) luu y, theo Luat
Bdo vé quyén Igi nguoi tiéu dung 2023, cac KOLs va KOCs phai thong bao ro
rang cho nguoi tiéu dung néu ndi dung quang cdo dugc tai trg, tranh cung cap
thong tin sai [éch gay nham lan.




Céc chuyén gia déng tinh rang, chi khi hanh lang phap ly di manh, céng nghé
dd théng minh va moi ngudi dan tu trang bi cho minh "vaccine s6" vé ky nang,
ching ta mdéi cé thé thyuc sy "an tam mua sam" trén kh6ng gian mang va gidm
thi€u thiét hai tir toi pham Deepfake.
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