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Nam 2023, nguoi dung Viét Nam thiét hai gan
18.000 ty dong do virus may tinh
14:22 21/01/2024

Hién nay, tinh hinh an ninh mang trong nuéc van nédi com nhiéu van dé néng
khi tdn c6ng bang virus ma hda dir liéu ti€p tuc gia tdng, nham vao cac may
cht trong yéu; may tinh khdng cé két ndi internet cling cé thé bi tan cong gidn
diép APT (Advanced Persistent Threats); Itra ddo tai chinh truc tuyén khong cé
dau hiéu ha nhiét bdi nguén con la tai khodn ngan hang rac,...

Anh minh hoa (Anh: internet)

Theo bdo cdo khao sat an ninh mang cta Bkav ghi nhan ty Ié nguoi dung nhan
dugc tin nhan, cudc goi llra ddo tiép tuc gia tang. Néu nam 2022, con sé nay la
69,6% thi trong nam 2023 la 73%. Lura ddo tai chinh qua mang bung né trong
nhirng nam gan day va tré thanh van nan khi nan nhan thuéc moi tang I6p va
sinh s6ng & bat c& dau.

Dién hinh, trong cac vu viéc Itra ddo véi muc dich tai chinh, ké xau yéu cau
nguoi dung chuyén tién qua tai khoan ngan hang. Nhung khi diéu tra, cac tai
khoan nay déu khong chinh chu, khién co quan chic nang gap khé khan dé tim
ra td6i pham va ngan chan van nan lra ddo. Cac chuyén gia cla Bkav phan tich,




tai khoan ngan hang rac la nguon con cla van nan Ira ddo tai chinh qua mang
tai Viét Nam thaoi gian qua.

Nam 2023, hé théng gidm sat va canh bao virus clia Bkav ghi nhan cé téi
745.000 may tinh bi nhiém virus danh cap tai khoan (Facebook, ngan hang),
tang 40% so véi nam 2022. Phat tdn manh nhat phai ké dén cac dong nhu
RedLineStealer, ArkeiStealer, Fabookie... déu nam trong top 20 dong virus lay
nhiém manh & Viét Nam.

Theo két qua khao sat cua Bkav, tai Viét Nam cé téi 53% may tinh st dung
phan mém crack, dan téi viéc, khodng 10% ngudi dung tai Viét Nam bi mat tai
khoan mang xa hoi, email, ngan hang...

Céc dong virus danh cap tai khoan cha yéu lay lan qua cac phan mém bj bé
khda (crack). Nam 2023, hé thong gidm sat va canh bao virus ctia Bkav ciing
ghi nhan hon 19.000 may chu bi tdn coéng ma hoéa téng tién tir 130.000 dia chi
IP d6c hai trén toan thé gidi, tdng 35% so véi nam 2022. Cac dong virus dién
hinh tham gia nhing dot tan céng nay phai k€ dén TOP/DJVU, FARGO, LockBit...

Dy bdo trong nam 2024, su phat trién nhanh chdng cta Al khéng chi mang lai
nhing lgi ich ré rang ma con tao ra nhirng nguy co dang ké cho an ninh mang.

Tuy nhién, thach thic 16n nhat doi dién véi cong nghé Al ngay nay la Ira ddo va
tan cong cé chu dich APT, véi mic do ngay cang phic tap cla céac kich ban Iua
dao, dac biét khi két hgp gilra Deepfake va GPT. Kha nang thu thap va phan tich
d{r liéu nguai dung thong qua Al cho phép tao ra nhiing chién lugc Itra dao tinh
vi, khién viéc nhan dién lra ddo sé khé khan hon doéi véi ngudi dung.

PV(t/h)




