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Trong bối cảnh công nghệ ngày càng phát triển, các hình thức tấn công mạng
với mức độ tinh vi và phức tạp cũng xuất hiện nhiều hơn, tiềm ẩn nguy cơ ảnh
hưởng, rò rỉ dữ liệu cá nhân, từ đó kẻ gian lợi dụng để tiếp cận và lừa đảo khách
hàng. Điều này đòi hỏi người dùng phải chủ động hơn trong việc bảo vệ tài sản
số của mình.

Nâng cao cảnh giác trước nguy cơ lộ thông tin trên không gian mạng

Hàng loạt kịch bản lừa đảo tinh vi không ngừng được “nâng cấp”

Nếu trước đây tội phạm công nghệ chủ yếu tập trung khai thác lỗ hổng kỹ
thuật, thì hiện nay chúng chuyển hướng mạnh sang việc lợi dụng tâm lý và sự
thiếu cảnh giác của người dùng. Các hình thức lừa đảo ngày càng trở nên phức
tạp, không còn giới hạn ở những tin nhắn hay cuộc gọi đơn giản.

Tội phạm thường lợi dụng những thông tin cá nhân cơ bản bị rò rỉ từ nhiều
nguồn khác nhau trên không gian mạng (như họ tên, ngày sinh, số điện
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thoại,…) để xây dựng các kịch bản lừa đảo đầy thuyết phục. Từ đó, mạo danh
cơ quan chức năng, nhân viên ngân hàng hoặc các công ty cung cấp dịch vụ để
yêu cầu người dùng "xác minh thông tin", "nhận quà", hay "xử lý sự cố” để kiểm
tra thông tin.

Đáng chú ý, kẻ gian có thể thực hiện hàng loạt các cuộc gọi đe dọa pháp lý khi
tự xưng là công an, viện kiểm sát, tòa án… với mục đích tạo áp lực tâm lý, yêu
cầu nạn nhân cung cấp các thông tin kể trên hoặc thực hiện chuyển tiền vào
một “tài khoản xác minh” nhằm thực hiện hành vi chiếm đoạt tài sản.

Bên cạnh đó, thời gian gần đây tiếp tục xuất hiện các hình thức lừa đảo tinh vi
hơn như sử dụng phần mềm độc hại để phát tán các tin nhắn, email, ứng dụng
có chứa mã độc, các đường link lạ dẫn về website giả mạo.

Khi người dùng vô tính bấm vào hoặc cài đặt, kẻ gian có thể thực hiện việc
chiếm quyền kiểm soát thiết bị từ xa, từ đó đánh cắp thông tin đăng nhập tài
khoản ngân hàng và các dữ liệu quan trọng khác. Ngoài ra, kẻ gian có thể sử
dụng công nghệ AI như deepfake để giả mạo hình ảnh, giọng nói của người
thân, bạn bè nhằm thực hiện các hành vi lừa đảo trực tuyến, khiến nạn nhân
khó lòng phân biệt thật giả.

Nâng cao “sức đề kháng” người dùng qua các nguyên tắc cốt lõi

Trước những rủi ro trên, các tổ chức tài chính đóng vai trò then chốt trong việc
khuyến cáo khách hàng nâng cao cảnh giác và thực hiện hàng loạt biện pháp
nhằm bảo vệ thông tin cá nhân.

Đơn cử tại Ngân hàng TMCP Phương Đông (OCB), việc bảo mật thông tin là yêu
cầu tiên quyết trong mọi quy trình vận hành, ngân hàng cũng liên tục triển khai
loạt biện pháp đánh giá, nhận định và rà soát nội bộ cũng như hệ thống công
nghệ, các hoạt động này được thực hiện thường xuyên để kịp thời phát hiện,
ngăn chặn và loại bỏ hoàn toàn nguy cơ rò rỉ thông tin, đảm bảo dữ liệu của
khách hàng luôn được bảo vệ ở mức độ cao nhất.

Bên cạnh đó, OCB khuyến cáo khách hàng cần nâng cao tinh thần cảnh giác
trước các hình thức lừa đảo trực tuyến. Tuyệt đối không truy cập các đường link,
tập tin hoặc email lạ; không làm theo hướng dẫn từ các cuộc gọi hay tin nhắn
đáng ngờ. Hạn chế sử dụng máy tính công cộng, Wi-Fi công cộng khi truy cập
dịch vụ ngân hàng điện tử; không cung cấp tên đăng nhập, mật khẩu, OTP, số
thẻ hoặc thông tin cá nhân qua điện thoại, email, mạng xã hội hay các trang
web khác.
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Một nguyên tắc quan trọng được đưa ra là cơ quan chức năng, ngân hàng không
bao giờ yêu cầu khách hàng cung cấp thông tin bảo mật như mật khẩu, mã OTP
hay số thẻ qua các kênh không chính thức bao gồm: điện thoại, email, mạng xã
hội... Khi nghi ngờ thông tin bị lộ, người dùng cần lập tức thay đổi mật khẩu,
đồng thời sử dụng các công cụ bảo mật có sẵn như đăng ký nhận thông báo
biến động số dư qua sms để giám sát tài khoản. Song song đó, cần liên hệ ngay
cơ quan chức năng và thông báo cho OCB qua tổng đài, email hoặc tại CN/PGD
gần nhất để được hỗ trợ kịp thời.

Đại diện lãnh đạo OCB nhấn mạnh: “Trong bối cảnh tội phạm công nghệ ngày
càng tinh vi, sự an toàn của mỗi giao dịch chỉ thực sự được đảm bảo khi có sự
phối hợp chặt chẽ giữa ngân hàng và khách hàng. Vì vậy, chúng tôi cam kết sẽ
tiếp tục là người đồng hành đáng tin cậy, mang đến cho khách hàng những trải
nghiệm an toàn, tiện ích tối ưu nhất.”

Trần Mạnh
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