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Nang cao canh giac truéc nguy co 16 thong tin
trén khong gian mang
08:18 09/12/2025

Trong boi canh cong nghé ngay cang phat trién, cac hinh thic tdn cong mang
vé8i mic dd tinh vi va phic tap cling xuat hién nhiéu hon, tiém an nguy co anh
hudng, ro ri dit liéu cd nhan, tir dé ké gian lgi dung dé ti€p can va Itra ddo khach
hang. Diéu nay doi hoi ngudi dung phai chd dong hon trong viéc bdo vé tai san
sO cla minh.

LUA DAO NGAY CANG TINH VI

Nang cao canh gidc trudc nguy co |6 thong tin trén khéng gian mang
Hang loat kich ban Itra dao tinh vi khéng ngung duoc “nang cap”

Néu trudc day tdi pham céng nghé cha yéu tap trung khai thac 16 héng ky
thuat, thi hién nay ching chuyén huéng manh sang viéc Igi dung tam ly va su
thiéu canh gidc ctia nguoi dung. Cac hinh thic lra ddo ngay cang tré nén phic
tap, khong con gidi han & nhiing tin nhan hay cubc goi don gian.

T6i pham thuong lgi dung nhitng thong tin cd nhan co ban bi ro ri tir nhiéu
nguon khac nhau trén khéng gian mang (nhu ho tén, ngay sinh, s6 dién



thoai,...) d€ xay dung cac kich ban Iira ddo day thuyét phuc. T d6, mao danh
cd quan chirc nang, nhan vién ngan hang hoac cac céng ty cung cap dich vu dé
yéu cau nguoi dung "xac minh thong tin", "nhan qua", hay "xu ly sy c6” dé kiém
tra thong tin.

Pang chu y, ké gian c6 thé thuc hién hang loat cac cubc goi de doa phap ly khi
tu xung la céng an, vién ki€ém sat, toa an... véi muc dich tao ap luc tam ly, yéu
cau nan nhan cung cap cac thong tin ké trén hoac thuc hién chuyén tién vao
mot “tai khodn xadc minh” nham thuc hién hanh vi chiém doat tai san.

Bén canh do, thoi gian gan day ti€p tuc xuat hién cac hinh thic Ira ddo tinh vi
hon nhu sit dung phan mém doc hai dé phat tan cac tin nhan, email, 'ng dung
c6 chlra ma dbc, cac duong link la dan vé website gid mao.

Khi ngudi dung v6 tinh bam vao hoac cai dat, ké gian cé thé thuc hién viéc
chiém quyén kiém soét thiét bj tur xa, tir d6 danh cap théng tin dang nhap tai
khoan ngan hang va cac dir liéu quan trong khac. Ngoai ra, ké gian c6 thé si
dung cong nghé Al nhu deepfake dé gid mao hinh anh, giong ndi cla ngudai
than, ban bé nham thuc hién cac hanh vi lra ddo truc tuyén, khién nan nhan
khé long phan biét that gia.

Nang cao “suc dé khang” nguoéi dung qua cac nguyén tac cot 1oi

Trudc nhirng rui ro trén, cac té chic tai chinh déng vai tro then choét trong viéc
khuyé&n cdo khach hang nang cao canh giac va thuc hién hang loat bién phap
nham bao vé théng tin ca nhan.

bon c tai Ngan hang TMCP Phuong BDong (OCB), viéc bdo mat thong tin la yéu
cau tién quyét trong moi quy trinh van hanh, ngan hang cling lién tuc trién khai
loat bién phap danh gia, nhan dinh va ra soat ndi bd cling nhu hé théng céng
nghé, cac hoat dong nay dugc thuc hién thuong xuyén dé kip thoi phat hién,
ngan chan va loai bé hoan toan nguy co ro ri thdong tin, ddm bao dir liéu cua
khach hang luén dugc bao vé & muic do cao nhat.

Bén canh do, OCB khuyén cédo khach hang can nang cao tinh than canh giac
trudc cac hinh thic Ira ddo truc tuyén. Tuyét déi khong truy cap cac duong link,
tap tin hodc email la; khéng lam theo hudng dan tir cac cudc goi hay tin nhan
dang ngo. Han ché s dung may tinh cong cdng, Wi-Fi cong cdng khi truy cap
dich vu ngan hang dién t; khong cung cap tén dang nhap, mat khau, OTP, s6
thé hoac thong tin cad nhan qua dién thoai, email, mang xa hdi hay céac trang
web khac.



Mot nguyén tac quan trong dugc dua ra la co quan chiic nang, ngan hang khong
bao gio yéu cau khach hang cung cap théng tin bdo mat nhu mat khdu, ma OTP
hay so thé qua cac kénh khong chinh thic bao gom: dién thoai, email, mang xa
héi... Khi nghi nga thong tin bi 10, ngudi dung can lap tdc thay déi mat khau,
dong thai st dung cac cong cu bdo mat cé san nhu dang ky nhan thong béo
bién dong so du qua sms dé gidm sat tai khodn. Song song dé, can lién hé ngay
cd quan chirc nang va thong bdo cho OCB qua téng dai, email hoac tai CN/PGD
gan nhat dé dugc ho trg kip thoi.

Dai dién lanh dao OCB nhan manh: “Trong boi canh tdi pham céng nghé ngay
cang tinh vi, sy an toan ctia mdi giao dich chi thuc su dugc ddm bao khi co su
phoi hop chat ché gilra ngan hang va khach hang. Vi vay, ching téi cam két sé
tiép tuc la nguoi déng hanh dang tin cay, mang dén cho khach hang nhirng trai
nghiém an toan, tién ich toi vu nhat.”
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