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Theo Cục An toàn thông tin (Bộ TT&TT), thời gian gần đây, các nhóm lừa đảo
trực tuyến đã dịch chuyển mục tiêu sang những đối tượng là người cao tuổi, trẻ
em, sinh viên, người lao động thu nhập thấp. Những người này thường ít có kiến
thức và kinh nghiệm về an toàn thông tin, dễ bị lôi kéo vào các hình thức lừa
đảo tài chính.

Ảnh minh họa.

Trong đó, nhóm người cao tuổi với 15 hình thức lừa đảo thường xuyên; trẻ em
có 3 hình thức dẫn dụ trên mạng; sinh viên, thanh niên có 13 hình thức; các đối
tượng công nhân, người lao động, nhân viên văn phòng bị dẫn dụ với 19 hình
thức lừa đảo...

Một trong những nguyên nhân chính gây ra tình trạng này được xác định đến từ
nhận thức của người sử dụng. Vì thế, Cục An toàn thông tin cho rằng, cần có sự
kết hợp giữa các biện pháp công nghệ, kỹ thuật và giáo dục, tuyên truyền để
nâng cao nhận thức và cảnh giác của người dùng trước các hình thức lừa đảo
trực tuyến. 
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Khi mỗi người dân, mỗi đối tượng yếu thế biết được cách nhận diện các hình
thức lừa đảo, họ sẽ tự bảo vệ mình và giảm thiểu rủi ro, góp phần giảm bớt vấn
nạn lừa đảo trực tuyến trong thời gian tới, đại diện Cục An toàn thông tin nhận
định.

Cục An toàn thông tin cũng bày tỏ mong muốn nhận được sự phối hợp tích cực
từ các cơ quan truyền thông, báo chí để lan tỏa các thông điệp, huy động sự
chung tay của nhiều cơ quan, tổ chức vào việc phòng chống lừa đảo trực tuyến
và bảo vệ an toàn thông tin cho mọi đối tượng tham gia hoạt động trên môi
trường mạng.

Cục An toàn thông tin cho biết, có 3 nhóm lừa đảo chính (Giả mạo thương hiệu;
chiếm đoạt tài khoản và các hình thức kết hợp khác) với 24 hình thức lừa đảo
phổ biến đang diễn ra trên không gian mạng Việt Nam.

Theo báo cáo của Công ty Cổ phần công nghệ An ninh mạng Quốc gia Việt Nam
(NCS), các nhóm lừa đảo thường lợi dụng các công cụ liên lạc OTT như Telegram
để lập group có số lượng người đông, không bị giới hạn trong nhóm nhỏ, không
chịu sự kiểm soát của cơ quan quản lý tại Việt Nam. Kết hợp với công nghệ
deepfake, giả mạo hình ảnh và âm thanh của người khác, tội phạm mạng cũng
khiến các nạn nhân dễ bị mắc lừa hơn. 

Hà Trần
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