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Ngan hang canh bdo khan vé lira ddo st dung
Al dip Tét

17:10 21/02/2026

Thu doan Itra ddo st dung tri tué nhan tao (Al), nhat la céng nghé deepfake, gia
tang vGi mac do tinh vi, khé nhan biét. Day la thd doan lra ddo méi nhat vua
dugc Ngan hang Hang hai Viét Nam (MSB) canh bao ngay trong dip Tét Nguyén
dan 2026.

Theo d6, cac déi tugng llra ddo lgi dung Al dé gia mao giong ndi, hinh dnh ngudi
than hodc mao danh co quan chirc nang nham tao 10ng tin va chiém doat tai
san cla nan nhan.

Hinh thic Ira ddo phé bién dugc ghi nhan gom gia mao co quan chirc nang
bang deepfake, d6i tugng tu xung la can bd cong an, vién ki€m sat, thdong bao
nan nhan lién quan dén vu an hinh su. Ké gian st dung giady to gia, cudc goi
video deepfake d€ tao su tin tudng, sau d6 yéu cau chuyén tién "xac minh tai
khodn" hoac cai dat ing dung chlta ma déc nham chiém quyén kiém soét thiét
bi.

Ké gian cling c6 thé chiém quyén tai khoan mang xa hdi cla ngudi quen nan
nhan, st dung video deepfake ngan dé tao long tin réi yéu cau chuyén tién
khan cadp vao tai khodn co tén tuong tu nguoi than.

DP6i tugng con ¢ thé tao ho so mang xa hdi bang hinh anh do Al tao ra, xay
dung quan hé trong thai gian dai, sau d6 du dé nan nhan tham gia cac kénh
dau tu tai chinh hoac tién do gia mao nham chiém doat tai san.
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Trudc tinh hinh trén, MSB khuyén cdo khach hang nang cao canh giac khi giao dich truc
tuyén; tuyét déi khéng cung cap thoéng tin bao mat nhu mat khdu, ma OTP, ma PIN hoac
thong tin dang nhap cho bat ky ai. Khdng cai dat ing dung khéng ré nguén goc; va ludn
x&c minh ngudi nhan trudc khi chuyén tién bang cach lién hé truc ti€p qua sé dién thoai
guen thuoc.

Ngan hang MSB cling luu y co quan cdng an khéng lam viéc qua dién thoai hoac
mang xa hoi dé€ yéu cau chuyén tién. Khi phat hién dau hiéu bat thuong, khach
hang can nhanh chéng lién hé ngadn hang hoac co quan chic nang dé dugc ho
tro kip thai.

Ngan hang GPBank cling cho hay céc thu doan lua ddo trén khéng gian mang
c6 xu hudng gia tang trong dip Tét khi nhu cadu mua sam, di lai va giao dich tai
chinh clia nguoi dan tang cao. Vi vay, cac doi tugng Itra ddo cling lién tuc thay
déi phuong thic tiép can, lgi dung tadm ly chd quan hodc nhu cau cap béach cla
nguoi dan dé chi€ém doat tai san.

Mot s6 hinh thirc Ira ddo phé bién dugc ghi nhdn gom: rao ban vé may bay
hodc tour du lich gia ré réi yéu cau chuyén tién dat coc; gia mao chuong trinh
nhan qua Tét hoac trg cap xa héi dé€ du ngudi dung cai dat ing dung gia.



Mao danh nhéan vién ngan hang yéu cau cung cap thong tin tai khoan, ma OTP
hoac truy cap duong link la; gid danh co quan chic nang, ngudi than bang céng
nghé deepfake d€ yéu cau chuyén tién khan cap; gid danh shipper thu phi giao
hang; hodac mai chao dau tu, lam nhiém vu truc tuyén véi lgi nhuan cao.

Trudc thuc trang nay, GPBank khuyén nghi khdch hang nang cao canh giac khi
giao dich truc tuyén, chi dat vé may bay, tour du lich hodc mua sam trén cac
nén tang uy tin va website chinh thirc ctia doanh nghiép.

"Khach hang tuyét doi khong nhap vao duong link la, khong cai dat ng dung
ngoai cac kho ng dung chinh théng, khéng cung cap thong tin cd nhan, théng
tin thé hodac ma OTP cho bat ky ca nhéan, té chidc nao. Nén xac minh lai khi nhan
dugc cac cudc goi hoac tin nhan lién quan dén chuyén tién, vay mugn hodc ho
trg tai chinh dé€ tranh bi mat tién oan" - dai dién GPBank khuyén cao.
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