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Ngan hang canh bao lira dao khi thanh toan
online
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Ngan hang Nha nudc chi ra 7 phuong thic, thd doan phé bién ma tdi pham
dang st dung dé€ llra ddo, chiém doat tién trong tai khoan cta khach hang khi
thanh toan online.

Nam 2025 phan dau ty 1é thanh todn thuong mai dién t& khong dung tién mat

Trudc nhitng dién bién phic tap cda dich COvid-19, nhiéu nguoi dan da chuyén sang thanh
toan khéng dung tién mat dé tranh ti€p xuc, dé phong Iay nhiém virus SARS-CoV-2. Tuy
nhién, trong gan mét thang tra lai day, cdc ngan hang lién tuc phat di cdnh bdo nhiéu hinh
thdc Ira ddo méi véi dich ngdm cua tdéi pham manag.

Cac thu doan lura dao khi thanh toan online

Ngan hang nha nudc (NHNN) vira c6 van ban guii cac té chirc cung Ung dich vu
thanh todn va Hiép hoi Ngan hang Viét Nam vé viéc ddm bao an ninh, an toan
trong hoat dong thanh toan. Trong d6, NHNN chi ra mét s6 phuong thirc, thu
doan phd bién ma téi pham dang st dung dé Ilra ddo, chi€ém doat tién trong tai
khodn cua khach hang.

Theo NHNN thi, qua theo doi tinh hinh hoat ddng thanh todan, NHNN canh bdo
mot s6 hién tugng lién quan dén van dé an ninh, an toan trong hoat dong thanh
toan thaoi gian gan day nhu sau:

Thu doan thir nhat : Doi tugng mao danh nhan vién ngan hang goi dién thoai
cho khach hang véi ly do ho trg ki€m tra sé du va giao dich cla khach hang.

Sau khi doc tén khach hang va 6 s6 dau tién cta thé ghi ng noi dia, doi tuong
yéu cau khach hang doc nét day sé con lai trén thé dé xac nhéan khéch hang
ddang la chu thé. Sau do, chdng thong bdo ngan hang sé gli tin nhan cho khéach
hang va yéu cau khach hang doc mé 6 sé trong tin nhan (thuc chat la méa OTP
dé thuc hién giao dich thanh toan truc tuyén).


https://vietnamnet.vn/tai-khoan-ngan-hang-tag89242.html
https://vietnamnet.vn/tai-khoan-ngan-hang-tag89242.html

Néu khach hang thuc hién theo yéu cau cta doi tugng thi cé thé gay rdi ro mat
tién trong tai khoan thé cta khach hang.

Thu doan thir hai: D6i tugng chuyén mot khoan tién nhd vao tai khoan cua
khach hang, sau d6 mao danh ngén hang goi dién thoai hoac gui tin nhan (hién
thi tén thuong hiéu ngan hang) cho khach hang théng bao giao dich chuyén
tién bj treo va yéu cau khach hang truy cap vao dudng dan Internet (duong link)
trong tin nhan dé tra soat giao dich, xac nhan théng tin, mé khda I1énh chuyén
tién... nham Ira ddo khéach hang cung cap cac théng tin bdo mét cta dich vu
ngan hang dién t& (nhu tén truy cap, mat khdu, OTP), sau d6 chiém quyén kiém
soat tai khoan cua khach hang.

Ngoai ra, cac doi tuong llra ddo con lap trang web mao danh ngan hang dé tiép
nhan va ho trg gidi dap thac mac vé san pham dich vu cta ngan hang, nham
thu thap thong tin cd nhan, lich st giao dich va tai khoan ngan hang.

Tha doan thir ba: Doi tuong gui thu dién tir gid mao ngan hang (thu dién tir cé
chlra tén ngan hang va ch{r ky thu dién td cda nhan vién ngan hang) théng bao
khach hang nhan dugc moét khoan tién va yéu cau khach hang xac nhan giao
dich bang cach truy cép vao tép (file) hodc duong link c6 chra ma dbc gii kem
trong thu dién t&r nham chiém doat théng tin va tién trong tai khoan cta khach
hang.

Tha doan tha tu: Khach hang nhan dugc mot khodn tién chuyén vao tai khoan
thanh todn tai ngan hang véi noi dung cho vay, sau dé doi tugng goi dién cho
khach hang bdo vira chuyén nham va yéu cau khach hang chuyén tra lai tién
(tai khoan nhan tién lGc nay khac véi tai khoan da chuyén nham). Sau mot thoi
gian, ngudi chu tai khoan chuyén nham sé doi tién khach hang cung vdi tién 1ai
vay.

Trong mot so trudng hgp, déi tugng gid danh nhan vién ngan hang théng béo cé
nguoi chuy&n nham tién vao tai khoan cta khach hang va hudng dan tha tuc
hoan trd, sau dé gui dudng link yéu cau khach hang dién théng tin cad nhan (bao
gobm céac thong tin bdo mat clda dich vu ngan hang dién td) va chiém doat tién
trong tai khodn cua khéach hang.

Thua doan thir nam: Do tugng gui tin nhan mao danh thuong hiéu ngan hang
dén khach hang (tin nhan nay dugc nhéan, luu trong cling muc véi cac tin nhan
cla ngan hang trén dién thoai di ddng cta khach hang) dé thong bao tai khoan
cla khach hang c6 dau hiéu hoat dong bat thudng va hudng dan khach hang
Xxac nhan théng tin, thay déi mat khau... théng qua truy cap duong link gid mao
gl kém trong tin nhan, qua dé Ira ddo khach hang tiét 16 cac thong tin bao mat



cua dich vu ngan hang dién tu (tén truy cap, mat khdu, ma OTP) dé€ st dung
chiém doat tién trong tai khodn cta khach hang.

Thu doan thir 6: D6i tugng mao danh cong ty tai chinh moi khach hang vay
von, huéng dan khéach hang cai dat ing dung trén dién thoai di dong (nhu Ung
dung Auto Cash...) dé gidi ngdn moét khoan tién “30” (khong cé thuc) kem theo
viéc hién thi hgp doéng tin dung vai con dau gid, chr ky gid cla ngugi c6 tham
quyén cula cong ty tai chinh nham llra ddo khach hang chuyén khoan dat coc dé
chiém doat.

Thua doan thir 7: Doi tugng mao danh nhan vién nha mang lién hé va dé nghi
hé trg chuyén déi sim 3G thanh sim 4G qua dién thoai, theo d6 déi tugng hudng
dan céch nhan tin theo cl phap cldia nha mang dé chuyén déi. Tuy nhién, thuc
té day la yéu cau chuyén déi tir sim 3G (do khach hang s dung) 1én sim 4G cua
doi tugng Itra ddo.

Néu khach hang lam theo huéng dan, déi tuong sé chiém doat dugc quyén s
dung s6 dién thoai. Khi cé dugc thong tin cd nhan va so dién thoai di dong, doi
tugng lién hé nha mang vdéi tu cach la chd thué bao di ddng d€ yéu cau thay thé
SIM véi ly do bi mat thé SIM hoac thé bi 16i. Nha cung cap dich vu di ddng hay
SIM hién c6 va phat hanh SIM méi.

Truong hop s6 dién thoai dugc khach hang dang ky st dung dich vu ngan hang
dién t& va nhan thong tin giao dich, ma OTP thi cé thé gay rdi ro mat tién trén
tai khodn cta khéch hang.

Nang cao canh giac, tim hiéu ky khi mua hang qua mang xa héi

D& bdo vé quyén lgi nguoi tiéu dung, Cuc Thuong mai Dién t va Kinh té so, B
Cong Thuong khuyén céo, nguoi tiéu dung chi nén mua hang tai nhitng website
da dang ky hoac thong bao véi B6 Cong Thuong.

Cac website ban hang phdi cung cap day du cac théng tin nhu: théng tin vé chu
sé hitu website nhu tén don vi ban hang, dia chi, s6 dién thoai, ma s6 thué...;
thong tin vé diéu kién giao dich chung; cac chinh nhu déi trd hang va hoan tién;
chinh séch giao nhan, van chuyén, thanh todn, bao mat thong tin cd nhan ngudi
tiéu dung.

Truong hop mua hang qua mang xa hoi, ngudi tiéu dung can tim hi€u ky danh
gid clia nguoi mua trudc, thong tin vé ngudi ban, xem xét nguén goc rd rang,

cac don vi la clra hang thudc dugc cap phép va cac mat hang nam trong danh
muc dugc phép luu hanh.



Dac biét, nguoi tiéu dung tuyét déi khéng nén mua & nhirng Fanpage khéng cé
thong tin ngudi ban va khong cé dia chi ré rang, khi hdi thong tin thi co tinh
giau dia chi, chi nhan dat hang qua tin nhan (inbox), chi ban hang online ch(
khéng cé clra hang cu thé.

Cung véi d6, NHNN cling dé nghi cac té chirc cung ing dich vu thanh toan cha
dong nam bat, cap nhéat cac phuong thic, tht doan tdi pham néu trén; day
manh cOng tac tuyén truyén, gido duc kién thuc, k¥ nang giao dich tai chinh an
toan; kip thoi canh bdo rui ro téi khach hang trén cac kénh thong tin.

Doéng thai, Hiép hdi Ngan hang Viét Nam can tang cudng phéi hop, trao déi
thong tin gilra cac ngan hang thanh vién dé ndm bat, cap nhat cac phuong
thirc, thu doan toi pham; tich cuc nghién ctu bién phap phong, chong cac
phuong thirc, tha doan tdi pham cé thé xay ra dé dinh hudng, ho trg cac ngan
hang thanh vién...
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