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Ngan hang Nha nudéc canh bao quan trong lién
quan dén dit liéu sinh trac hoc
16:24 25/04/2026

T6i pham c6ng nghé cao dang ngay cang tinh vi khi lgi dung ké hé thong tin dé
qua mat hé théng. Viéc ngudi dung vo tinh dé 16 dir liéu sinh trac hoc khong chi
gay nguy co mat trang tai san ma con cé thé vo tinh ti€ép tay cho tdi pham va
doéi mat véi 4n phat hang tram triéu dong.

Trong van ban chi dao méi nhat glri cac té chic tin dung, Ngan hang Nha nudc
da phat di thong diép khan yéu cau siét chat an ninh mang trudc tinh trang ké
gian thu thap va lgi dung di liéu sinh trac hoc cta khach hang dé ma tai khoan
ngan hang 3o, phuc vu cho cadc muc dich Itra ddo va ria tién.

Nham bao vé téi da quyén lgi cta khach hang, Ngan hang Nha nudc yéu cau
toan hé thong phai thuong xuyén ra soat va nang cap ha tang céng nghé. Trong
tam cula dot nang cap nay la viéc tich hgp cac gidi phap nhan dién va ngan
chan cong nghé Al/deepfake can thiép vao qua trinh xac thuc trén ng dung
Mobile Banking va Online Banking. Hé théng bat budc phai gui thong béo va
yéu cau xac minh danh tinh gat gao hon khi phat hién tai khodn dang nhéap lan
dau hoac dang nhap tir mot thiét bi hoan toan méi. Cac ngan hang cling phai
chd dong gidm sat giao dich, xay dung co ché cdnh bdo sém nhing hoat dong
c6 dau hiéu gian 1an nham chan ddng rui ro ngay tir dau.




Bén canh cac bién phap ky thuat t&r phia ngan hang, ngudi dan dugc khuyén
cdo phai tu nang cao y thic bao vé tai san clda chinh minh. Ngugi dung tuyét
doi khéng chia sé dir liéu sinh trac hoc nhu quét khudn mat, van tay, hay giong
néi cho bat ky cd nhan hay nén tang khéng ré nguén géc nao. Viéc dé dai trong
viéc cung cap théng tin cd nhan chinh la tao diéu kién thuan Igi nhat dé toi
pham mao danh, mé& tai khoan thanh toan va thuc hién cac phi vu vi pham phap
luat dudi tén cta chinh nan nhan. Khach hang cling dugc nhac nhé nghiém cam
moi hanh vi mua ban, cho thué, muogn thé hay tai khoan ngan hang.

DE& ran de cac hanh vi ti€p tay cho tdi pham, phap luat da c6 nhitng ché tai x
phat vd cung nghiém khac. Theo Nghi dinh s6 340/2025/ND-CP vira cé hiéu luc
tu thang 2 nam 2026, cac hanh vi mua ban, cho thué hoac mugn thong tin tai

khodn sé bi xr phat rat nang.

Cu thé, vi pham t&r 1 dén dudi 10 tai khoan sé bi phat tir 100 dén 150 triéu
dong. Khung phat tang Ién 150 dén 200 triéu dong néu soé lugng tai khoan lién
quan tir 10 trd 1én, hoac khi phat hién hanh vi sir dung gidy to gid mao dé€ mé
tai khoan. Nghiém trong nhéat, muic phat khung 200 dén 250 triéu dong sé ap
dung cho nhitng cd nhan mad va duy tri cac tai khodn nac danh hoac mao danh
ngudi khac.
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