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Đứng trước thách thức phải chuyển đổi sang mô hình tự động hoá – hiện đại hoá
ngân hàng theo hình thức ngân hàng số. Thì vấn đề an ninh và bảo mật thông
tin khách hàng là một thách thức lớn cho toàn ngành ngân hàng Việt nam

Nhiều thách thức cho ngân hàng số

Đứng trước cuộc cách mạng công nghiệp lần thứ IV. Để không tránh đi lùi và lạc
hậu so với thế giới, toàn ngành ngân hàng đang đứng trước thách thức vô cùng
khó khăn, đó là vấn đề an ninh mạng và bảo mật thông tin khách hàng trước
nạn Hacker. Một khi đẩy mạnh sang mô hình ngân hàng số với nhiều tiện ích
cho khách hàng và hiệu quả cho ngân hàng như phục vụ 24/7, tại bất cứ đâu có
kết nối Internet, giảm số lượng chi nhánh, nhân lực. Tuy nhiên, chiến lược an
toàn thông tin trong thời gian tới của các ngân hàng cần coi trọng đến các nội
dung: Triển khai giải pháp phù hợp, giám sát giao dịch, đảm bảo an toàn hệ
thống, kiểm soát rủi ro, bảo mật thông tin khách hàng, bảo mật an ninh trong
giao dịch trực tuyến. Rất nhiều câu hỏi đặt ra, làm sao Ngân hàng có thể kiểm
soát tốt khi Việt nam đang gia nhập toàn cầu, và là thị trường còn non trẻ trong
việc xử lý rủi ro và bảo mật an toàn thông tin mạng lưới.
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Top 05 Ngân hàng có hệ thống ngân hàng điện tử tốt nhất

Trước đó, trong phát biểu khai mạc Banking Vietnam 2017 mới đây, Phó Thống
đốc Ngân hàng Nhà nước Nguyễn Kim Anh nhấn mạnh, sự phát triển của dịch
vụ ngân hàng trên nền tảng công nghệ hiện đại có thể giúp các ngân hàng đổi
mới toàn diện từ quy trình cung cấp sản phẩm dịch vụ, đổi mới hệ thống kênh
phân phối, mở rộng danh mục sản phẩm, cung cấp dịch vụ cho một phạm vi
khách hàng rộng lớn hơn với chi phí thấp hơn; từ đó gia tăng đáng kể doanh thu
và lợi nhuận, góp phần quan trọng cho sự phát triển bền vững trong dài hạn.

Tuy nhiên, Phó Thống đốc Nguyễn Kim Anh cũng chỉ rõ: “Sự phát triển của ngân
hàng số cũng đi kèm không ít thách thức như các vụ tấn công mạng vào các tổ
chức tài chính, ngân hàng ngày càng phức tạp, phát tán virus mã độc qua các
ứng dụng, nguy cơ rò rỉ thông tin, dữ liệu khách hàng, giao dịch gian lận, lừa
đảo trực tuyến…”. Ngân hàng Nhà nước cũng đã yêu cầu các đơn vị tập trung
vào công tác đảm bảo an ninh, an toàn hoạt động ngân hàng là nhiệm vụ trọng
tâm, có tầm quan trọng đặc biệt trong tình hình hiện nay. Coi trọng trách nhiệm
của người đứng đầu đơn vị trong công tác đảm bảo an ninh, an toàn hoạt động
ngân hàng.

Các ngân hàng làm gì trước nguy cơ tấn công của tội phạm mạng?

Liên quan đến vấn đề khi các ngân hàng sẽ phải chuyển dịch sang ngân hàng
số nhưng đi kèm với đó là nguy cơ bị tấn công của tội phạm mạng, các chuyên
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gia bảo mật của CMC cho rằng các ngân hàng phải áp dụng nguyên lý phòng
thủ nhiều lớp vào thực tế. Các ngân hàng cần thấy rằng trách nhiệm bảo mật
không phải chỉ ở mỗi bộ phận IT, bảo mật còn là trách nhiệm của tất cả các
người dùng trong hệ thống và cả khách hàng. Đầu tư bảo mật cho hệ thống của
ngân hàng là điều tất yếu và bắt buộc của bộ phận quản lý của ngân hàng, tuy
nhiên đó chỉ là điều kiện cần, điều kiện đủ còn phải đầu tư đào tạo về nhận thức
bảo mật cho nhân viên, cho các kỹ sư của ngân hàng và còn là các hình thức
cảnh báo, đào tạo thụ động cho khách hàng sử dụng dịch vụ của ngân hàng
nữa. Ngoài ra các ngân hàng cũng luôn nên có các phương án xử lý rủi ro, tập
rượt phương án để tăng độ sẵn sang khi rủi ro xảy ra và nên duy trì quan hệ với
các đối tác bảo mật thân thiết để kết hợp xử lý sự cố.

Chuyên gia bảo mật Cisco chia sẻ tại diễn đàn Ngân hàng số Việt Nam

Thực tế, trước đây, các ngân hàng hay chọn giải pháp bảo mật của các hãng
nước ngoài chứ ít quan tâm đến các giải pháp bảo mật trong nước. Các ngân
hàng Việt Nam ra đời sau, cũng gặp nhiều khó khăn về môi trường phát triển
cũng như vốn đầu tư và chưa kể đến việc phải cạnh tranh trực tiếp với những
hãng lớn đã xuất hiện trước trên thị trường. Tuy nhiên, trong ngành công nghệ,
không phải cứ đi sau là không vượt được đi trước, đơn cử Facebook, Android,
Apple, Snapchat… mà quan trọng là nghiên cứu tạo ra công nghệ như thế nào
và áp dụng công nghệ nhu thế nào để giải quyết các vấn đề trong cuộc sống và
yêu cầu thị trường. Nói về một góc hẹp hơn của thế giới công nghệ là mảng bảo
mật thì đây là một mảng rất khó, vì vậy hàng năm cũng không có nhiều các
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công ty mới ra đời, tuy nhiên công nghệ phát triển rất nhanh làm nhu cầu bảo
mật càng được mở rộng và càng cần cách tiếp cận mới. Ai đủ nhanh nhạy và
nắm bắt được thời cơ công nghệ, thị trường thì đều có khả năng phát triển.
Theo tôi mảng bảo mật vẫn còn rất nhiều cơ hội cho những người đến sau và
những đơn vị hoạt động lâu năm trong ngành cũng cần tư tưởng đổi mới, sáng
tạo để duy trì vị thế.

Các chuyên gia bảo mật cho rằng, việc ngân hàng Việt Nam đi sau không phải
là không có lợi, vì rút ra rất nhiều bài học từ các sai lầm và xử lý khắc phục sự
cố của các ngân hàng trên thế giới đã trải qua. Và đó cũng là cơ hội cho các
chuyên gia bảo mật tại Việt Nam có sức phô diễn trong quá trình hội nhập. Và
đồng quan điểm với các chuyên gia bảo mật, đại diện ngân hàng thế giới thừa
nhận, Việt Nam có rất nhiều chuyên gia bảo mật giỏi, đủ khả năng quản trị và
kiểm soát tốt các rủi ro trong cách mạng công nghiệp toàn cầu.

   Phú Trung
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