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Chỉ trong vài ngày gần đây, các ngân hàng như Vietcombank, HSBC, ứng dụng
ngân hàng số Timo (VP Bank) đều gửi thông tin cảnh báo đến người dùng về
nguy cơ bị đánh cắp thông tin tài khoản trong giai đoạn cách ly xã hội.

 

Khách hàng thận trọng trước những thủ đoạn lừa đảo của tội phạm

Cụ thể, tội phạm giả mạo các cơ quan nhà nước, cơ quan chức năng phòng
chống dịch bệnh (Thủ tướng Chính phủ, Ban chỉ đạo phòng chống dịch bệnh
quốc gia, Bộ Y tế...) gửi thư điện tử (email) có chủ đề liên quan đến Covid-19
như “Cập nhật thông tin về Covid-19”, “Bán bộ Kit test nhanh Covid-19” hoặc
“Khai báo y tế liên quan đến Covid-19”… đính kèm tệp tin chứa virus, mã độc
hoặc đường link dẫn tới địa chỉ website, ứng dụng có lưu trữ các tệp tin chứa
virus, mã độc.
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Khi người nhận email mở tệp tin hoặc truy cập vào đường link hoặc tải ứng dụng
theo đường link, virus, mã độc sẽ ngay lập tức được tải tự động và cài đặt trên
thiết bị cá nhân của người nhận email và đánh cắp thông tin để thực hiện các
giao dịch chiếm đoạt tài sản sau đó.

Timo cho rằng tội phạm có thể giả mạo gọi từ cơ quan công an hoặc nhân viên
tòa án yêu cầu người dùng chuyển một số tiền để tiến hành điều tra. Hoặc kẻ
xấu có thể gửi tin nhắn giả mạo từ bạn bè hoặc người thân yêu cầu cung cấp
thông tin tài khoản ngân hàng hoặc mã OTP.

Trong giai đoạn này, HSBC cho rằng kẻ lừa đảo còn mạo nhận email từ Tổ chức
Y tế thế giới, từ các đơn vị quyên góp, đường link bản đồ theo dõi dịch bệnh,...
nhằm lừa lấy thông tin tài khoản.

Tất cả các ngân hàng đều khẳng định không bao giờ yêu cầu khách cung hàng
cấp mật khẩu, mã PIN, mã OTP hay chuyển tiền vào bất kỳ tài khoản an toàn
nào.

HSBC khuyên khách hàng luôn cẩn trọng với email, điện thoại, tin nhắn từ số lạ.
Cần liên lạc với công ty hoặc tổ chức được nhắc đến, bằng email hoặc số điện
thoại có thể xác minh là đúng.

Để bảo vệ  tài khoản của mình, người dùng nên thường xuyên cập nhật điều
hành mới nhất cho máy tính, máy tính bảng và điện thoại thông minh, và cài
đặt phần mềm chống virus uy tín.

Trước đó, số liệu do công ty bảo mật Kaspersky công bố cho thấy các cuộc tấn
công mạng tăng mạn trong thời gian gần đây. Cụ thể, từ cuối tháng Hai các
cuộc tấn công bắt đầu gia tăng trên toàn cầu. 

Rất nhiều cách thức tấn công mạng giai đoạn này được đưa ra, bao gồm tấn
công DNS, email lừa đảo, tấn công có chủ đích. Trong đó, số liệu cho thấy có
nhiều cuộc tấn công vào khối y tế.

Vương Hằng
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