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Nhiéu chién dich tan cong ma héa dir liéu quy
mo I6n nham vao hé théng cac may chu di liéu
cua cac co quan, doanh nghiép
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Cong ty Cong nghé an ninh mang quoc gia Viét Nam (NCS) vira phat hanh béo
cédo danh gia vé tinh hinh an ninh mang nam 2022 va du bdo nam 2023.

Anh minh hoa. (Anh: internet)

Theo nghién clu ctia NCS, Itra ddo sir dung céng nghé cao bung phat, thong tin
nguoi dung bi rao ban tran lan, tan céng cé chu dich quy mo I6n vao cac co sé
trong yéu, ma doc ma hda dit liéu ti€p tuc hoanh hanh la nhiing tiéu diém trong
blc tranh an toan, an ninh mang Viét Nam nam 2022.

Trong nam qua, ma déc ma hda dir liéu téng tién (Ransomware) nham vao
nguai dung ca nhan da gidm manh. Tuy vay, da c6 nhiéu chién dich tan cong
ma hoéa dir liéu quy mé I6n nham vao hé théng cadc may chu dir liéu, dac biét
may cha ké toan cla cac co quan, doanh nghiép.

Theo phan tich ctia NCS, c6 02 diém yéu Ién khién cdc may chu dit liéu tai Viét
nam bi khai thac, tdn cong: do sir dung mat khau yéu cho dich vu truy cép tu xa
va dung mat khdu mac dinh cho tai khoan quan tri co sé dit liéu. Cao diém vao




thang 04/2022, hang loat may chd ké toan tai Viét Nam da bi ma hoda toan bd
d@ liéu, anh hudng nghiém trong dén hoat ddéng cla cac co quan, té chirc bi tan
cong.

DE& phong chdong hinh thiric tdn cong nay, cac quan tri can thiét [ap mat khau
manh cho tai khodn quan tri t&r xa. Néu truy cap tlr xa can st dung kénh truyén
riéng cé ma hod (VPN). Pdng cac c6ng dich vu khdng can thiét, d6i mat khau
mac dinh cla cac tai khoan quan tri co sé dir liéu. Cac co quan, doanh nghiép
can xay dung hé thong sao luu dit liéu thudng xuyén va trang bi phan mém diét
virus dé€ bao vé thuong truc.

Cac chuyén gia NCS khuyén nghi, cac don vi can dinh ky chd dong ra soat lai
toan bd hé théng tdi thi€u 1 1an trong nam, khac phuc céc 16 héng hodc phat
hién cac nguy co an ninh mang; danh tir 10% kinh phi dau tu CNTT dau tu cho
an ninh mang.

Bén canh dau tu gidi phap cong nghé, can trang bi hé théng gidm sat va xay
dung céc quy trinh phan Ung lai néu xay ra su c6. Dac biét, can chu trong dao
tao nhan thiic an ninh mang cho ngudi st dung cling nhu nang cao ky nang
giam sat cho doi ngl quan tri van hanh.

Du bdo vé an toan thong tin mang nam 2023, cac chuyén gia NCS cho rang, céac
cudc tan cong APT sé dién ra nhiéu hon, dac biét la tan cong danh cap dir liéu
tlr cac kho dit liéu dugc hinh thanh trong qua trinh chuyén déi so.
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