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Nhiéu ngan hang canh bao chiéu tro danh cap
thong tin thé
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Hang loat chiéu tro Ira ddo nham danh cap thong tin ca nhéan, thong tin tin thé,
tai khodn cta khach hang dugc ngan hang canh bao.

Anh Pham Van (ngu quan 12, TP.HCM) cho biét anh dang dung thé tin dung cla
mot ngan hang cé phan cé hoi sé tai Ha N6i. Vai ngay trudc, anh nhan dugc
email gid danh ngan hang nay yéu cau ké khai lai théng tin thé tin dung dé hé
thong cap nhat, thuc chat la tha doan mao danh ngan hang nham danh cap
thoéng tin thé.

(Anh minh hoa)

"Ban dau toi tinh dién théng tin gom tén, mat khau, so6 dién thoai... theo duong
link gid mao nhung nghi la tha doan Ira ddo nén t6i bdé qua. Ngay sau dé thay
ngan hang théng béo c6 ké gian g email hudng dan céch thic bdo mat thé tin



dung, tai khoan thanh toan va goi y khach hang cung cap thong tin thé theo
mot duong dan cé san, dung nhu chiéu tro toi gap phai" - anh Van ké.

Theo dai dién Ngan hang TMCP Hang hai Viét Nam (Maritime Bank), cé thé nhan
dién céc chiéu gian lan cla téi pham cong nghé nhu chu thé nhan dugc email
c6 dia chi tlr cac té chirc thé quoc té Visa, Mastercard, Amex, JCB... v3i ndi dung
théng bao giao dich bij tlr chéi, trong khi chd thé khong hé thuc hién giao dich
qua thé. Email théng bdo thé cla khach hang bi khda, yéu cau cung cap lai
thong tin cd nhan, trong dé c6 thdéng tin thé dé kich hoat, ma lai thé hoac yéu
cau cung cap bd sung théng tin cd nhan, thong tin tai khodn thé vao link san cd.

Chu thé c6 thé nhan dugc cudc goi tir mét sé dién thoai la véi dau sé +31385
hoac +36022... dan dung gid vu an bat cdéc dé doi tién chudc gii dén mot tai
khodn la. Cac cudc goi mao danh nhan vién ngan hang hoac canh sat yéu cau
cung cap thong tin cd nhan quan trong nhu ma ngan hang, so tai khoan. Tham
chi, méi day la cudc goi mao danh co quan chinh quyén, cudc goi dé nghi
chuyén tién vao tai khoan dugc chi dinh dé€ nhan tién mat, qua c6 gia tri rat 16n
tu nudc ngoai...

"Thuc té, cdc ngan hang, t6 churc tin dung va cdc té chiric thanh toan thé khéng
bao gio yéu cau khach hang cung cap cac thong tin cd nhan hoac thong tin bao
mat nhu s6 tai khodn, s6 PIN thé ATM, ma truy cap va méat khau Internet
Banking qua email hay dién thoai. Day la thd doan mao danh nham danh cap
thong tin cla chu thé" - dai dién Maritime Bank khuyén cdo.

Tai cac quay giao dich ciia minh Ngan hang TMCP Sai Gon Thuong Tin
(Sacombank) con dat ca bang khuyén cdo "dung dé rai vao bay lira ddo", thong
tin vé cac thu doan ké gian cé thé dp dung nham chiém doat théng tin, tién
trong tai khoan cua khach hang.

Khéng chi khadch hang cd nhan ma ca khach hang doanh nghiép cling dugc ké
gian nham téi. Nhu thd doan giad danh la nha dau tu nudc ngoai, gid mao cac
ching tur quan trong dé tao niém tin v&i cd nhan, doanh nghiép trong nudc sau
do6 yéu cau chuyén tién va chiém doat.

DE tradnh bi lgi dung va mat tién oan, cdc ngan hang khuyén cdo chu thé tuyét
doi khéng cung cap thong tin thé, thong tin cd nhan tu cac email, cuéc goi mao
danh vi cac ngan hang déu da cé thong tin cd nhan khi cha thé dang ky dich vu.
Trong moi tinh hudng, khong nén nhap chudt vao cac dudng link la va tuyét doi
khéng ma cac file dinh kém tl&r cdc email gid mao hoac khong ré ngudn goc.



Dai dién Ngan hang TMCP Ky thuong Viét Nam (Techcombank) ly gidi cac théng
tin gém tai khodn dang nhap, mat khau, mat khau dung mét 1an (OTP) la théng
tin riéng tu, bi mat, tuyét déi khéng cung cap cho bat c ai, k€ cad nguai than va
can bd ngan hang. D& 16 cac théng tin nay, ké gian c6 thé thuc hién cac giao
dich chuyén tién tir tai khodn cla khach hang dé dang. Ngay ca ma OTP trong
bat ky truong hgp nao yéu cau dé nhan tién. Béi ma OTP chi si dung duy nhat
cho muc dich xdc nhan cac thanh todn, chuyén khoan tir khach hang. Khéch
hang ciling tuyét doi khong mé ho thé ATM, tai khoan cho ngudi khac, ké ca cho
muon hoac ban dé tranh rui ro...
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