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Theo théng ké ctia Cuc An toan théng tin thi, trong nam 2023, hé thong cdnh
bdo an toan théng tin da ti€p nhan gan 17.400 phdn anh vé cac truong hop Ita
dao truc tuyén hudng dén ngudi dung Internet Viét Nam. Cling trong khoang
thai gian nay, theo s6 liéu cia B Cong an, co quan cong an da khéi té 1.500 vu
an vi téi Itra dao trén khéng gian mang, téng so tién nguoi dan da bi Itra dao la
8.000 - 10.000 ty déng.

Cuc Thong tin co s, B6 Thong tin va truyén thong da ban hanh Céng
van s6 397/TTCS-TTTH vé viéc tuyén truyén vé phong, chéng lra ddo
trén khéng gian mang, trong dé da dua ra 10 bién phap dé phong
tranh Itra dao truc tuyén nhu sau:

Th nhat, bao vé théng tin cd nhan: Khong céng khai ngay thdng nam
sinh, s6 CCCD/CMND, s6 dién thoai, so tai khoan ngan hang... trén
mang xa hoi dé tranh bi déi tugng lgi dung khai thac, s dung vao
muc dich lUa dao...

Thi hai, ki€m tra va cap nhat: Thuong xuyén ki€m tra va cép nhat cac
tinh ndng bdo mat, quyén riéng tu trén céac tai khodn ngan hang, tai
khodn mang xa hoéi va can bdo mat tuyét déi thong tin cac tai khodn
trén (tén dang nhap, mat khdu, ma xac thuc OTP hoac s6 thé tin
dung... va khdong cung cap cho bat ky cd nhan, té chirc nao khi chua
xac dinh dugc danh tinh).




Anh minh hoa (Anh: internet)

Th ba, cdn trong xac minh: D6éi véi cac tin nhan qua mang xa hdi vay tién can
truc ti€p goi dién thoai d€ xac nhan ky thong tin trudc khi chuyén tién.

Thi tu, tim hi€u ky théng tin khi két ban: Tim hi€u ky thong tin khi két ban véi
nhrng ngudi la trén mang xa hoi, dac biét la nhirng nguoi hita hen cho, tang s6
tién, tai san I6n hodac qua cé gia tri I16n.

Th& nam, trinh bao tai co quan céng an noi gan nhat: Khi nhan duoc cudc goi tu
xung la can bd cac co quan nha nudc hay luc lugng cdng an dé thong bao, de
doa minh cé lién quan dén vu an, can lién lac ngay véi co quan cong an noi gan
nhat dé trinh béo.

Th sau, can trong khi thuc hién cac giao dich: Khdng truy cap cac duong link
trong tin nhan hay email la khéng ré nguén géc, khéng thuc hién giao dich theo
yéu cau cla cac doi tugng la khi nhan dugc dién thoai, tin nhan c6 ndi dung lién
quan dén giao dich ngan hang...

Thi bay, can trong trudc |6i mai chao hap dan: Khéng nén nghe va lam theo
nhitng |6i hudng dan, gidi thiéu, du dé lam theo cac cach thirc lam viéc nhe,
ki€m tién dé. Canh giac trudc cac théng tin thong bdo nhan thudng qua mang...

Thi tdm, can trong khi cai ing dung, phan mém: Khoéng cai dat trén dién thoai,
may tinh cdc ing dung chua dugc xac thuc. Khi phat hién sim dién thoai bi vo
hiéu hda, can lién hé ngay nha mang dé yéu cau ho trg, xac minh. Néu bi mat
dién thoai, can nhanh chéng bdo cho nha mang dé khda sim kip thoi.

Th chin, quan ly dang ky tai khoan ngan hang: Khéng ma, cho thué, ban tai
khodn ngan hang cho nguai khac. Khi phat hién déi tugng cé hanh vi mua bén,
cho thué tai khoan ngan hang, can bdo ngay cho co quan céng an noi gan nhat.



Th& mudi, can trong doi vGi cac website, (ing dung gia mao: Tuyét déi khong
truy cap website, ('ng dung trong tin nhan nhan dugc, trang web cé ndi dung
khong ré rang, gid mao dich vu chuyén tién qudc té, trang web ngan hang.
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