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Nhitng moi de doa lura dao tién dién tu ngay
cang tinh vi va cach phong tranh
08:00 08/10/2025

Trong nhitng nam gan day, thi truong tién dién t& da thu hat moét lugng 16n nha
dau tu. Tuy nhién, di kem véi su phat trién dé la nhitng méi de doa Itra ddo ngay
cang tinh vi, gay ra nhiéu hau qua nghiém trong. T cac cudc tadn céng Itra dado
nang cao dén viéc sir dung céng nghé Al dé€ mao danh, ké gian dang tan dung
moi ké hd dé chiém doat tai san cda ngudi dung.

Nh{rng chiéu tro Itra ddo tién dién t& phé bién
Cac thu doan Ira dao phé bién trong thi truong tién dién ta

Tan cong Itra ddo (Phishing) nang cao: Ké gian sé tao ra cac trang web gid mao
c6 giao dién giong hét cac san giao dich hoac vi dién t& hop phap. Sau do,
ching sé gui email Itra ddo hoac tin nhan cé ma QR dbc hai dé Itra nan nhan
chia sé thong tin dang nhap hoac khda riéng tu. Mot khi nan nhan két néi vi vai
trang web gid mao va phé duyét giao dich, cac cong cu doc hai c6 thé tu dong
rat tién khoi vi.




Rug pull (R4t thanh khodn): Bay la mot chién thuat phé bién trong cac du én tai
chinh phi tap trung (DeFi). Cac nha phéat trién sé quang bd mot du 4n mai véi 10i
h&a hen lgi nhuan cao, nhung sau dé dét ngot rut hét thanh khodn va bién mat
cung véi so tién cla nha dau tu. Dau hiéu canh bdo bao gom hlra hen Igi nhuan
phi thuc té, doi ngli phat trién an danh va thiéu ki€ém todn minh bach. Theo
CoinTelegraph, ké tir dau nam 2025, rug pull da gay ra gan 6 ty USD thiét hai
trong hé sinh thai Web3.

LUra ddo mao danh va Deepfake: Ké Itra ddo sé gia danh nhitng nguoi c6 anh
hudng (influencers), nhan vién hd trg cdia san giao dich, hoac tham chi la ngudi
noi tiéng d€ chiém doat long tin. V&i su phat trién cla Al, cac video va giong ndi
gid mao (deepfake) ngay cang tré nén chan thuc, cé thé lra dugc ca nhiing
ngudi dung can trong nhat. M6t vi du dién hinh la vu Itra ddo deepfake Elon
Musk, da khién mot ngudi dan 6ng mat toan b6 khodn tiét kiém 690.000 USD.

Cach phong tranh dé bao vé tai san

DE& bao vé tai san cla minh, nguoi dung tién dién ti can hét sirc canh giac va
tuan thu cac nguyén tac bdo mat sau:

Kiém tra ky duong link va nguon goc: Lubén kiém tra ky dia chi trang web trudc
khi nhap théng tin dang nhap hoac két néi vi. Han ché& nhap vao cac duong link
la dugc gui qua email hoac tin nhan.

Céan trong véi cadc du 4n mdi: Canh gidc véi nhiing 16i hra hen lgi nhuan qué cao
hodc cac du an c6 dbi ngl phat trién an danh.

Tuyét doi khdng chia sé khoéa riéng tu va cum tir bdo mat (seed phrases): Day la
chia khda dé truy cap vao vi cla ban. Khong bao gid cung cap théng tin nay cho
bat ky ai, k€ ca khi ho tu xung la nhan vién ho trg ctiia san giao dich.

Xac minh théng tin qua kénh chinh thdc: Khi nhan dugce tin nhan hodc cudc goi
yéu cau thuc hién giao dich, hdy xac minh lai théng tin bang cach lién hé truc
tiép vdi san giao dich hoac vi dién tl qua cac kénh chinh thuec.

Nang cao kién thirc: Cap nhat thudng xuyén vé cac thu doan Itra ddo méi, déng
thoi trang bi cho minh kién thic virng vang vé thj truong tién dién ti d€ nhan
biét nhitng dau hiéu bat thuong.

Nhitng ké Itra ddo sé ludn tim cach dé khai thac long tin va su thiéu hiéu biét
cla nguoi dung. Viéc chtd dong phong tranh va nang cao canh giac la cach tot
nhat dé€ bao vé tai san cla ban trong thé gidi tién dién tl day rui ro.
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