TAP CHI BIEN TU

THUONGHIEU
Q CONGLUAN

Phat hién chién dich tan cong cé chu dich APT
quy mé Ién vao cdc té chic trong yéu tai Viét
Nam
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Cong ty Cong nghé an ninh mang Viét Nam NCS vira phat hién mét chién dich
tan céng c6 chu dich APT quy md 16n vao cac cbng ty, t6 chirc, trong yéu tai
Viét Nam.

Anh minh hoa. (Anh: internet)

Chién dich tan cong nay khai thac vao 16 h6ng Zero-day cua Microsoft
Exchange, mét trong nhitng phan mém mail server phé bién nhat trong cac co
quan, toé chirc tai Viét Nam.

Nhan dinh 16 h6ng méi rat nghiém trong, anh hudng téi nhiéu don vij trong yéu
tai Viét Nam, cac chuyén gia NCS da ngay lap tic nghién clru va phat hién ra




ma khai thac exploit, sau do, thong tin téi t6 chic ZDI lam viéc véi Microsoft, dé
héng c6 thé cap nhat nhanh chéng ban va.

Cung véi viéc canh bdo vé chién dich tan cong APT quy mé I6n nham vao cac té
chiic, doanh nghiép trong yéu tai Viét Nam qua khai thac 16 héng trén may chu
Microsoft Exchange, Céng ty NCS cling phat hanh c6ng cu mién phi kiém tra.

NCS da phat hanh céng cu mién phi NCS EO Scanner, ho trg cac quan tri hé
thong quét may chu Microsoft Exchange dé€ kiém tra da bi tan céng hay chua.
DE& kiém tra, nhan vién quan tri hé théng tai céng cu kiém tra NCS EO Scanner
tai dia chi github.com/ncsgroupvn/NCSEOScanner, chay trén may chu va bam
nat quét, cong cu sé thong bdo cho nguoi kiém tra chi tiét cadc nhat ky ghi théng
tin hé thong néu phat hién ra may chu da bi tan céng.

Ngoai ra, NCS cling d& cong bé ma nguén cla céng cu dé ho trg cac quan tri co
thé tu chinh stra va xay dung lai theo nhu cau. Thong tin chi tiét vé 16 héng
zero-day cla Microsoft Exchange do NCS nghién clu c6 thé xem trén cac trang
gteltsc.vn, bleepingcomputer.com hay success.trendmicro.com.

Trong thoi gian cho dgi Microsoft phat hanh ban va 16i chinh thic, cac quan trj
hé thong st dung may chu Microsoft Exchange dugc khuyén cdo can nhanh
chéng ra soéat toan bd hé théng dé phat hién cac dau hiéu bat thuong.

Ha Tran




